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Desinteligencia de datos: como los esfuerzos
por regular la privacidad de datos viene
fragmentando el desarrollo de la inteligencia
artificial

Data disagreement: How efforts to regulate data
privacy 1s fragmenting the development of Artificial
Intelligence

RESUMEN

Las ultimas noticias y debates en torno a la
inteligencia artificial (1A), particularmente
desde el lanzamiento de ChatGPT en noviembre
de 2022, han incrementado los temores
existentes respecto a su potencial impacto
econémico y social, motivando con ello un
mayor interés de regular o incluso contener su
desarrollo. Sin embargo, la A es sélo la parte
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visible de una cadena de valor digital en donde
el acceso a los datos digitales constituye un
factor fundamental. Sin datos, la IA no tendria
materia prima para procesar; sin |A, los datos
no tendrian valor. La mayoria de los datos que
usan los algoritmos de la IA son de naturaleza
transfronteriza, por lo que se requiere un
marco de gobernanza global. Sin embargo, la
falta de consensos globales sobre los alcances
de la regulacion de datos viene propiciando
aproximaciones normativas fragmentadas,
limitando su interoperabilidad tecnolégica,
particularmente entre Estados Unidos, Chinayla
Unién Europea. El presente articulo plantea que
laformacion de estos silos de datos derivard en
undesarrollodiferenciadodelalAyrepercutira
en la competencia estratégica entre Estados
Unidos y China por la supremacia tecnolégica
global. Mientras tanto, tarde o temprano, los
paises menos avanzados tecnolégicamente
tendrdn que adoptar una posicién politica de
apoyo a alguna de las visiones existentes, con
eventuales consecuencias en el desarrollo
econémicoy social paraalgunos de ellos.

ABSTRACT

The latest news and debates surrounding
Artificial Intelligence (Al), particularly since
the launch of ChatGPTin November 2022, have
increased existing fears regarding its potential
economicand socialimpact, leading to greater
interest in regulating, or even containing, its
development. However, Alisonly the visible part
of adigital value chain, in which access to data
is critical. Without data, Al would not have raw
material to process; without Al, datawould have
novalue. Most of the data used by Al algorithms
is cross-border in nature, hence a global
governance framework is required. However,
thelack of global consensus on the scope of data
regulationisleading to fragmented regulatory
approaches, restricting the technological
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interoperability, particularly between the United
States, Chinaand the European Union. Thisarticle
argues that the formation of these data silos will
result in a differentiated development of Al and
will have an impact on the strategic competition
between the United States and China for global

technological supremacy. Meanwhile, sooner or Key words: Artificial
later, less technologically advanced countries will Intelligence, dataregulation,
have to take a position supporting one of those data privacy, global
visions, with possible consequences for some of technological supremacy,
themin their economic and social development. strategic competition.

El 7 de julio de 2023 se presentaron ocho humanoides ante mds de 300
periodistas en una conferencia de prensa que tuvo lugar en el marco de
la Cumbre Mundial Al for Good organizada por la Unién Internacional
de Telecomunicaciones (UIT). Estos humanoides no sélo exhibian
extraordinarias semejanzas a un ser humano, con movimientos de ojos
y gestos muy cercanos a la realidad, sino que ademds respondieron
directamente las preguntas formuladas por los periodistas sobre una gran
diversidad de temas, sinlaintervencion de sus creadores (UIT, 2023a).

Esto es sélo una muestra de los increibles avances en el mundo digital.
Robots con figuras humanas capaces de entablar conversaciones, dar
opinionesy responderacomandos; programas con lacapacidad comprender
y sintetizar unalectura, o sugerir mejores formas de redaccién basadasenel
contexto; sistemas capaces de programar software o crear piezas artisticas
de manera casiauténoma. Todo ello se da gracias alainteligencia artificial
(IA), una tecnologia de vanguardia que ha permitido que la tecnologia
desarrolle capacidades que antes se consideraban propias del ser humano
y que hacen pensar, aunque de maneraerrada, que lainteligencia humana
y lainteligencia artificial son comparables (The Economist, 2023).

Tal como se plantea en la primera parte de este articulo, a diferenciadela
inteligencia humana, la inteligencia artificial se nutre exclusivamente de
datos digitales, cuya gran mayoria circula de manera transfronteriza sin
un marco que los defina adecuadamente y los regule. Ante la ausencia de
normas globales, se observan intentos normativos acotados regionalmente
oentre paises con visiones afines, lo que podria generar silos de informacién
con diversos grados de libertad en el acceso, segtin la percepcién de los
reguladores respectoalos riesgos parala privacidady laseguridad nacional.

¢Pueden estos intentos parciales sentar la base para una convergencia
global de normas orientadas a enfrentar los desafios que la IA plantea a
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la humanidad en su conjunto? La hipétesis del presente articulo es que
estos silos de informacién derivardn en modelos de inteligencia artificial
desconectados entre si, lo que conlleva a mayores dificultades en la
biusqueda de un marco multilateral que reduzca sus riesgos, facilite la DESINTELIGENCIA

cooperacion para enfrentar los desafios y promueva su uso sobre la base DE DATOS: COMO
de principios y valores consensuados globalmente. LOS ESFUERZOS
POR REGULAR LA

. . . . . PRIVACIDAD DE DATOS
Como resultado, se intensificard la competencia entre Estados Unidos y )
VIENE FRAGMENTANDO

Ch|[1a por la supremacia digital, con consecuencias geopoliticas que no L DESARROLLO D
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. . . . . DATA DISAGREEMENT:
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. . REGULATE DATA
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FRAGMENTING THE
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Es claro que existe un vinculo cercano entre conocimiento e inteligencia. INTELLIGENCE

Yikin Zhong (2006) afirma que la formacién de la inteligencia requiere
necesariamente del conocimiento, y el conocimiento a suvezderivadela
informacion. Estainformacion, que alimenta el proceso cognitivo, procede
dediversasfuentes tales como la experiencia, el pensamientoy los sentidos
(Dhakal & Bobrin, 2023).

En el caso del ser humano, la fuente primaria para el desarrollo del
conocimientoes laestimulacion sensorial, yaque las primeras percepciones
del mundo que nos rodea es recogida a través de los sentidos (Stevenson,
2015). Nuevos avances en la ciencia,como el disefio de chips con la capacidad
deoler,degustary hasta palpar' podrian hacer pensar que esta capacidad de
aprender através de los sentidos ya no es exclusiva de los seres humanos.

Sin embargo, ello no es asi. Los sentidos proporcionan informacién, pero
no la procesan, o, como senalaba el filésofo Immanuel Kant hace mas de
doscientos anos, aun cuando todos nuestros conocimientos comienzan
con la experiencia, no proceden de ella (Kant, 2014). Efectivamente, Kant
argumentaba que existe una diferenciacién relevante entre conocimientos
aposteriorio empiricos, los cuales son adquiridos a través de la experiencia
(como los sentidos) y los conocimientos a priori, que por oposicion se
definen como aquellos que no derivan de la experiencia.

De manera mas reciente, Scott Kaufman (2012) sefiala que la ciencia
cognitiva ha demostrado en los ultimos afios que gran parte del
procesamiento de informacion se lleva a cabo de forma automatica, sin
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nuestraintencion, concienciayacciéndeliberada, perojuegaunimporante
roleneldesarrollo de nuestras habilidades, percepciones, comportamiento,
creatividad y capacidad para resolver problemas. Este mecanismo,
denominado por el autor “cognitivainconsciente”, es complementarioala
“cognitiva controlada”, en la cual existe unaaccion deliberada e intencional
de adquirir el conocimiento.

Ambas tesis, planteadas con una diferencia de mas de dos siglos, comparten
laidea de que el conocimiento empirico (para Kant) o cognitiva controlada
(para Kaufman) no son suficientes para entender cémo actta el cerebro
humano en el procesamiento de la informacién y la determinacion de la
inteligencia. Por ello, ambas plantean la existencia de un factor adicional
intrinseco al serhumano, intuitivoy ajeno al control del individuo, a lo cual
algunos neurocientificos han rebautizado en los tltimos afios como “red
predeterminada” o “red imaginativa” (Buckner et al., 2008) (Kaufman S.
B.,2013) (Kaufman & Gregoire, 2015).

Esta“redimaginativa”es esencial para el proceso cognitivo ya que permite
darle sentido a las experiencias, recuerdos, a la proyeccién del futuro, las
perspectivasy escenarios, los estados emocionales. Ademds, resulta critica
paraeldesarrollo de lacompasiony laempatia. Es el factor que hace tinico
acadaindividuoy esta en el nicleo de la “experiencia humana” (Kaufman
& Gregoire, 2015, p. 28).

Estos son factores claramente humanos que no pueden ser replicados por
la IA. En la conferencia de prensa senalada al comienzo de este articulo
estuvieron presentes Soffa, unahumanoide capaz de gesticular emociones;
Ada, una humanoide artista; Grace, una humanoide enfermera; y otros més.
Sin duda su capacidad de interaccién con los periodistas generé mucho
entusiasmo, pero aun cuando Soffa puede gesticular como un ser humano,
no tiene emociones; tampoco la artista Ada puede crear sin la guia del ser
humano porque carece deinspiraciéony la pasién que derivade laemocion;
y ciertamente ninguno de estos humanoides puede sofiar sobre su futuro,
y sin suefios no hay deseos, ni propésitos, niintenciones.

Sin embargo, la idea de robots competentes de adoptar decisiones
inteligentes y con intenciones de colonizar el mundo ha captado la
imaginacion y la especulaciéon de muchos titulares. A mediados de 2017,
Facebook puso fin a un experimento de 1A luego de que dos chatbots,
llamados Alice y Bob, empezaron a usar un lenguaje distorsionado para
comunicarse entre ellos, lo que motivé que algunos especialistas alertaran
sobre los peligros de la IA (Beal & Jehring, 2017). Posteriormente, ejecutivos
de Facebook explicaron que el proyecto tenia el propdsito de evaluar la
capacidad de negociacién entre dos chatbotsy que ladesviacién enel usodel
inglés se debid a que los programadores no especificaron que la negociacién
deberia adherirse alas reglas de uso del idioma (Miriam, 2021).
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2. Losdatosylacadenadevalorque
sustentalalA P

LOS ESFUERZOS

POR REGULAR LA
Quedaclaro, porlo antes expuesto, que mientras el proceso cognitivodel ser ~ PRIVACIDAD DE DATOS
humano tiene dos canales de procesamiento, uno estimulado externamente ~ ¥'"" FRAGMENTANDO
yotrointrinseco;lalAnoesmds que unaseriede algoritmos e instrucciones
diseniadas por un humano, quién decide qué informacién incluir, como se
procesaray qué decisiones deberd tomar sobre la base de esa informacién
(Dekel, 2023).

EL DESARROLLO DE
LA INTELIGENCIA
ARTIFICIAL

DATA DISAGREEMENT:

Lainformaciéndelaque se nutre lalAse obtiene através de datos digitales, HOWw EFFORTS TO
cuya contribucién al desarrollo del conocimiento los ha convertidoenuno REGULATE DATA
delos activos econémicos mas valioso hoy endia. Sin embargo, a pesar de PRIVAGY 15

suimportancia, enla Conferencia de las Naciones Unidas sobre Comercioy =~ FRAGMENTING THE
Desarrollo (UNCTAD) se afirmo que “noexiste unainterpretacioncomdndel "0 Om i OF
conceptode datos, lo que puede llevar a confusion y complicar los andlisis I\T]:ﬁt;:u

y los debates sobre politicas” (UNCTAD, 2021, p. 29)

Noeselobjetivodel presente articulo entrar endetalle sobre la naturaleza
misma de los datos. Bastara con destacar algunos elementos claves
contenidos en el Informe sobre la economia digital 2021 publicado por
la UNCTAD, que permitan entender sus implicancias en el desarrollo y
limitacionesde la lA.

Se debe iniciar por distinguir entre datos voluntariamente entregados
que, tal como su nombre indica, dependen de la voluntad manifiesta del
individuo; y datos observados, que son aquellos que no necesariamente
provienen de unindividuo o pueden ser obtenidos sin su consentimiento
expreso, usualmente a través de internet.

Los datos también pueden ser clasificados de acuerdo con lamanera cémo
son recogidos. Pueden ser estructurados,como el caso de las bases de datos
que se obtienen de encuestas, formularios, o cualquier otrotipo de fuente de
informacién capaz de ser clasificada en lineasy columnas; o pueden ser no
estructurados, es decir que no responden a modelos previamente definidos.

Este dltimo tipo de datos es altamente relevante ya que representa casi el
90% del total de datos existentes y procede de diversas fuentes que van
desde los metadatos en textos escritos hasta informacion capturadaatravés
dedispositivosinteligentes (lo que se denomina el internet de las cosas).
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Finalmente, resulta importante para el propdsito del presente articulo la
distincion que realizala UNCTAD entre tres formas de datos: i) los asociados
alastransacciones comerciales, ii) los datos brutos y, iii) los productos de
datos. El primer caso se trata de datos simples de entender, como los datos
bancarios, la facturacién, la direccién de entrega, entre otros. Son datos
que se entregan de manera voluntaria y que forman parte de la practica
usual de los negocios.

En segundo lugar, se encuentran los “datos brutos”, que se derivan de
los comportamientos individuales, la observacién de fenémenos, la
transmision de dispositivos inteligentes, etc. Se trata principalmente de
datanoestructurada, que nonecesariamente hasido entregada de manera
voluntariay que representa una gran parte del volumen de informacion
que generan los mds de 5 mil millones de usuarios de internet, estimado
enmas de 118 zetabytes? parael 2023,y que continuard creciendo cada afio
(Louie, 2023).

LalA,atravésdel uso dealgoritmos, procesa este gigantesco volumen de
datos no estructurados o datos brutos (Wayner, 2022) para dar lugarala
terceraformade datos: los “productos de datos”, que pueden ser productos
nuevos o mecanismos que fortalecen la plataforma de comercializacién de
productos ya existentes.

Ladistincion entre los tltimos dos tipos de datos es sumamente relevante ya
que los productos de datos pueden ser comercializados a nivel internacional
y clasificados dentro de los acuerdos comerciales como parte del capitulo
de comerciodigital. Sinembargo, tal como se verd mas adelante, los datos
brutos o no estructurados, es decir la materia prima para elaborar dichos
productos, carecen del mismo marco juridico internacional. El mecanismo
que conecta estos dos tipos de datos es la|A, cuyo desarrollo depende en
gran medida del acceso al gigantesco volumen de datos brutos, generando
unasituacion de mutua dependencia; sin datos brutos, no habrialA;sin IA,
noexistirian los productos de datos, por lo que los datos brutos carecerian
devalor.

El problema paraabordar los desafios globales del entorno digital radicaen
que las preocupaciones manifestadas por politicos,académicos y diversos
profesionales se suelen concentrar en el impacto que la IA puede tener
por su incidencia en el desarrollo econémico, la desigualdad y el empleo.
Sin embargo, ello sélo representa la punta del iceberg. Para entender el
problemaen sureal dimensién es necesario comprender lacadenade valor
que dalugar al desarrollo de la IA, lo que incluye el flujo transnacional de
datosylosintentos deregularlo. Es en este dmbito, menos visible, donde se
empiezaaobservarlagranbrecha digital y las percepciones discordantes
conrepercusiones globales a corto, medianoy largo plazo.
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3. Las brechas fisicas y los
intentos por regular los datos
transfronterizos

La brecha en la infraestructura de telecomunicaciones es quiza la mas
facil de identificar. La proporcion del uso de ancho de banda en los
paises de altos ingresos frente a los de bajos ingresos es de 100 a 1. Para
los paises de ingresos medios altos esta ratio respecto a los paises de
altos ingresos se reduce de 3 a1 (UIT, 2023b). En el caso de Peru, seguin
el Ministerio de Economia y Finanzas se necesitan 28 mil millones de
soles (aproximadamente US$ 8,3 mil millones) para cerrar la brecha
de telecomunicaciones requerida para atender las caracteristicas
macroecondmicas, socioeconémicas y geograficas del pais; y 106 mil
millones de soles (aproximadamente US$ 31,4 mil millones) para lograr
los niveles de calidad de infraestructura de los paises OCDE (Plan Nacional
de Infraestructura parala Competitividad, 2019).

Lainfraestructura instalada determina el volumen de acceso a la base de
datos noestructurados que, como se ha mencionado, constituyen lamateria
prima para el desarrollo de productos de datos. A mayor volumen, mayor
capacidad de generar valory, por ende, mayor incentivo para el desarrollo
delalA.Noescoincidenciaque los paises mas avanzados en el desarrollo
delalA(como Chinay Estados Unidos, a los que se sumala Unién Europea)
sean precisamente aquellos que tienen acceso a un mayor volumen de
datos no estructurados (Castro et al., 2019).

Una parte importante de estos datos son obtenidos de otras regiones a
travésdelainteraccion de los usuarios de internet o por medio productos
inteligentes, generando un flujo importante de datos transfronterizos.
Estos datos son procesados, con el uso de la IA, por instituciones o
empresas localizadas en los paises mas avanzados digitalmente, conel fin
de desarrollar productos de datos que son posteriormente vendidos en
dichasregiones. Comoresultado, los paises mds avanzados son los mayores
beneficiarios, en tanto que los paises de menores recursos se convierten
en proveedores de datos brutos sin recibir ninguna retribucién a cambio
(UNCTAD, 2021).

Esta distribucion desigual de las ganancias derivadas del uso de datos ha
sido abordada en diversos foros internacionales. El caso mas emblematico
eslanegociaciéonen curso, bajo el paraguas de la Organizacién Mundial de
Comercio, que se inicié durante la XI Conferencia Ministerial de Buenos
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Aires, en diciembre de 2017, orientada a lograr acuerdos consensuados
relacionados al comercio electrénico, lo que incluye temas transversales
como la regulacién de flujos de datos transfronterizos, segtin consta en
la Declaracion Conjunta sobre el Comercio Electrénico (WT/MIN(17)/60
suscrita en dicha oportunidad.

A pesardelavoluntad expresada en avanzar en este objetivo, existen atin
avances limitados. Durante el dltimo periodo de negociaciones que tuvo
lugarenjuliode 2023, el embajadoraustraliano George Mina dejé entrever
los retos subsistentes al sefialar que: “Todos venimos a esta negociacién
procedentes de jurisdicciones nacionales con tradiciones normativas
distintas y enfoques diferentes. El arte consiste en hallar esas férmulas
conciliadoras creativas” (OMC, 2023)

Situaciones como esta sustentan la percepcion generalizada de que los
avances en foros globales han sido insuficientes para abordar este tema
con la debida urgencia (UNCTAD, 2021) (Fay, 2022) (Tiberghien, Luo, &
Pourmalek, 2022). Ante ello, las iniciativas impulsadas en grupos mas
pequefos de paises han generado mayor interés, en algunos casos con
mejores resultados. Akshay Mathur (2021) destaca, a manera de ejemplo,
la importancia que tuvo el G7, y después el G20, en la inclusién de los
asuntos tributarios globales de empresas multinacionalesen laagendade
la Organizacién parala Cooperaciény el Desarrollo Econémicos (OCDE),
lo que devino en la implementacién del proyecto conjunto G20/OCDE
llamado Base Erosion and Profit Shifting (BEPS). Este proyecto incluye la
elaboraciénde un marcoinclusivo con la participacion de todos los paisesy
jurisdicciones interesadas, aun sinoforman parte de la OCDE (G20 Leader's
Declaration, 2015).

Lainclusion de este este temaenlaagendadela OCDE establecid las bases
paraabordar, posteriormente, las desigualdades que generan las cadenas
devalor de datos transfronterizos. Asf, en ladeclaracién conjunta suscrita
por 137 paises en 2021 se adoptd un enfoque de dos pilares para abordar
los problemas tributarios derivados de la digitalizacion de la economia.
El primer pilar se enfoca en una distribucién mas justa de los beneficios
y los derechos de imposicion entre los paises con respecto a las grandes
multinacionales, para lo cual se presentaria un convenio multilateral en
febrero de 2022. El segundo pilar aprueba un impuesto minimo global
impositivo de 15% para todas las empresas multinacionales con ingresos
anuales superiores a 750 millones de euros (OCDE, 2021).

Aun cuando no se han cumplido los plazos previstos inicialmente, los
avances en este proyecto han sido importantes. Segtin la Declaracién
de Resultados sobre el enfoque de dos pilares para abordar los desafios
fiscales derivados de la digitalizacién de la economia, de julio de 2023,
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aproximadamente 50 de las 137 jurisdicciones que firmaron la declaracién
conjuntadel afo 2021venianimplementando las medidas necesarias para
aplicar el segundo pilar y se esperaba subsanar las preocupaciones de
algunos paises respecto al texto del convenio multilateral para su eventual
aprobacion afines de 2023.

Sinembargo, no todos los temas de agenda del G2o y la OCDE vinculados
alaeconomia digital han tenido los mismos resultados. En mayo de 2019
los miembros del consejo de la OCDE aprobaron cinco principios para la
administraciéon responsable dela IA, pero se trata sélo de exhortacionesy
recomendaciones para su adopcién por parte de los actores involucrados
eneldesarrollodelalA(OECD/LEGAL/0449,2019). Estos principios fueron
luego recogidos, ese mismo afio, en la Declaracién de Ministros del G2o
sobre Comercioy Economia Digital, aunque el texto especifica claramente
que lasrecomendaciones no son vinculantes.

De similar modo, aun cuando las oportunidades y desafios asociados al flujo
de datostransfronterizos fueron reconocidos enla Declaracién deloslideres
del G2o el afio 2019 desde una perspectiva de libre circulacién de datos con
confianza (Data Free Flow with Trust - DFFT), no se delinearon acciones
especificas (G2o Leaders' Declaration, 2019). En el mismo sentido, la reciente
Declaraciénde Lideres del G2o de Nueva Delhi, reconoce laimportanciade
la libre circulacién de datos respetando los marcos legales aplicables, sin
hacer referencia a la necesidad de construir alguno en particular, menos
aundealcance global (G2o New Delhi Leaders' Declaration, 2023).

La perspectivade libre circulacion de datos con confianza (DFFT) también
esincorporadaenlostrabajos dela OCDE como parte del proyecto Going
Digital Ill. En este dmbito quizd existe un mayor compromiso con los
principios contenidos en la Declaracion sobre el acceso gubernamental a
datos personales en posesién de entidades del sector privado (2022), que
enfatiza el respeto a la democracia y los derechos humanos en el uso de
los datos personales, pero —tal como lo sefiala el propio documento— se
tratade principios elaborados sobre |la base de puntos de convergenciaya
existentes entre los paises miembros.

Mas alla del G2o y la OCDE, algunos paises han incluido la agenda digital
en acuerdos comerciales multilaterales como el Comprehensive and
Progressive Agreement for Trans-Pacific Partnership (CPTPP) o ha sido
abordada enacuerdos mas especificos como el Digital Economy Partnership
Agreement (DEPA) suscritoen 2020 por Chile, Nueva Zelanday Singapur,
yalque se unié recientemente Coreadel Sur.

Estos son esfuerzos importantes pero insuficientes para abordar la
complejidad de las cadenas de valor digital, particularmente en lo que
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concierne al flujo transfronterizo de datos y la IA. Asf, por ejemplo,ambos
instrumentosinternacionales promueven lalibre circulacién de datos, pero
reconocen que cada parte “puede tener sus propios requisitos regulatorios
respecto de la transferencia de informacién por medios electrénicos” y
permiten a las partes aplicar las medidas que consideren necesarias para
lograr “legitimos objetivos de politica publica”. Sin embargo, no definen
los alcances de estos “legitimos objetivos de politica publica” limitdndose
a sefalar que estos no deben constituir un acto arbitrario o una medida
encubierta de restriccién al comercio (Articulo 14.11del TPP incorporado
enel CPTPPyarticulo 4.3 del DEPA).

Estossonsdloalgunos casos de los mltiples acuerdos que hanincorporado
temas de comercio digital como parte de la negociacién, pero en todos
ellos la regulacién del flujo transfronterizo suele ser insuficiente ya que
sélo considera la perspectiva comercial, dejando de lado otros aspectos
igualmente importantes comoson la geopolitica, laseguridad nacional y la
privacidad de las personas (UNCTAD, 2021). Esta vision holisticademanda
una participacién mas activa por parte de las cancillerias, cuya funcién les
permitird abordar el tema desde una perspectiva mds comprehensiva de
politica exterior que trascienda el dmbito exclusivamente comercial.

4. HaciaunalAfragmentada

Como en cualquier acuerdo internacional, la posibilidad de lograr un
marco normativo para los datos transfronterizos y, por extensién, para la
IA, depende de convergencia minima de intereses —algo que intentael G2o
yla OCDE con laformulacién de principios— yla existenciade un marcode
confianza entre las partes. Sin embargo, los esfuerzos por promover una
libre circulacion global de datos carecen de confianza entre las partes y se
abstienen de normar de manera precisasu libre circulaciéon, derivando en
acuerdos que novan mas alla de unadeclaracién de intenciones.

Lasdificultades de llegar aacuerdos globales parten del propio seno del G7,
donde Estados Unidos y la Unién Europea sostienen posiciones distintas
sobre asuntos sensibles como la privacidad de datos y su uso en el marco
de la seguridad nacional. Asi lo evidencia los casos Schrem | y Schrem Il,
enlos que el Tribunal de Justicia de la Unién Europeainvalidé los acuerdos
suscritos entre el bloque y Estados Unidos sobre transferencia de datos
personales, aduciendo que el sistema de inteligencia norteamericano no
respetaba los estrictos estandares de proteccién establecidos porla Unién
Europea (UNCTAD, 2021).
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Segtinla UNCTAD (2021), existen tres tendencias claramente diferenciadas
en el tratamiento de la privacidad de datos. La primera da preferencia al
control de los datos por parte del sector privado, como en el caso de Estados
Unidos. Este ha sido uno de los pilares que ha permitido el despegue de
importantes empresas como Microsoft, Google, Amazony Facebook, entre
otras.

La segunda plantea mas bien un mayor control de los datos por parte del
gobierno. Tal es el caso de China, donde lareciente creacion de la Oficina
Nacional de Datos fortaleceria la capacidad gubernamental de acceder a
una masa critica de datos bajo el argumento de que su recoleccién por parte
de empresas privadas, sin ningun tipo de supervision, podria permitir que
otrosactores (incluyendo otros gobiernos) utilicen dicha informacién para
atentar contraactivos criticosy asuntos de seguridad nacional en caso de
conflicto (Jie, 2023) (Reuters, 2023).

Finalmente, la tercera tendencia busca establecer normas basadas en
los derechos y valores individuales, resaltando que los individuos son los
propietarios de sus datosy deben otorgar consentimiento para su uso. En
este grupose encuentrala Unién Europeay aquellos paises que comparten
los estrictos estandares fijados por la Regulacion parala Proteccién General
de Datos (General Data Protection Regulation - GDPR) adoptada por la
Unién Europea en 2016.

Estas tres corrientes plantean problemas reales en los dmbitos juridico,
politicoy tecnolégico. En el dmbito juridico, la coexistencia de diferentes
aproximaciones para el tratamiento de datos transfronterizos deriva en
sistemas normativos que no son necesariamente compatibles. Los procesos
Schremly Schrem Il sentaronlabasejuridica sobre la cual Meta (Facebook)
fue sancionada con una multa de 1200 millones de euros, en mayo de 2023,
por supuestamente violar las reglas de proteccién europea. Por su parte,
Meta argumenté que la transmision de datos se realizé en el marco de los
acuerdos entre Estados Unidos y la Unién Europea. Este tipo de casos,
tal como anota el periodista especializado Adam Satariano (2023), estan
empujando alas empresas aalmacenar datos sélo en el pais o region donde
serecopilan, en lugar de facilitar su flujo global.

Desde una perspectiva politica, se observa que las tendencias sefialadas
son lideradas por paises con unasignificativa participacion enlaeconomia
digital. Los paises que no cuentan con ancho de banda relevante y/o
tienen limitadas capacidades tecnoldgicas no parecen tenerinterésenla
gobernanza global de datos, por lo que algunos fijan sus posiciones en foros
internacionales basados principalmente en laafinidad conalgunode los tres
bloques. Sinembargo, parala gran mayoria de paises existe un comprensible
temor de adoptar una decision que pudiera afectar sus relaciones con sus
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principales socios politicos y/o econémicos, por lo que prefieren retrasar
sualineacién con unavisién en particular (UNCTAD, 2021).

Este ultimo grupo de paises podria, eventualmente, impulsar una
alternativa hibrida que les permita mantenerse al margen del debate
politico, con posiciones conjuntas en foros internacionales basadas en
el “no alineamiento” o “tecnolégicamente neutrales”. En ese sentido,
serd interesante para paises como Peru seguir de cerca las estrategias
que puedan desplegar los paises de la Asociacién de Naciones de Asia
Sudoriental (ASEAN). Sin embargo, el alcance de este eventual “no
alineamiento” se ve limitado por los problemas de interoperabilidad
que resultan de estas visiones divergentes, por lo que tarde o temprano
se podrian ver en la necesidad de adoptar una decisiéon que pondere su
desarrollo econémico, sus valores politico-sociales y su posicién en el
sistemainternacional.

Desde la perspectiva tecnoldgica, las tres tendencias inciden de manera
distintaenlaaccesibilidad ala gran masa de datos brutos o noestructurados,
los mismos que resultanimprescindibles para el desarrollo de productos de
datosy, portanto, son fundamentales para que lainversién en el desarrollo
delalAsearentable. Jody Glidden (2021), fundador de una de las empresas
de mas rapido crecimiento en el manejo de servicios de inteligencia y
gestion de datos en Norteamérica, explica de manera clara que “lalA es
sélo tan potente como la data que se le puede proporcionar”.

En ese sentido, el acceso a esta gran masa de datos resulta determinante
paralavelocidad en que sedesarrollalalAy, porla naturaleza del negocio,
los mayores beneficios serdn paraaquellos que lleguen primero al mercado,
elque por cierto es muy lucrativo. Un estudio de la consultorainternacional
PwC (2017) estima que el 45% de las ganancias econémicas para el afio
2030 provendran de mejoras en productos finales, los cuales estimularan
lademanda, yelloserd posible graciasalalA.

Como consecuencia, la competencia por capturar la mayor parte de este
mercado es feroz. Se estima que, entre el lanzamiento de ChatGPT en
noviembre de 2022 y los primeros meses de 2023, las grandes empresas
tecnoldgicas en Estados Unidos despidieron mas de 150 ooo empleados,
pero no por problemas financieros o para sustituir empleados por sistemas
de A, sino para potenciar financieramente sus programas de desarrollo de
sistemas de IA (Marr, 2023).
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5. Lacompetenciaporlasupremacia
tecnoldgicabasadaenlA

De acuerdo con el estudio de PwC citado anteriormente, los beneficios
econdomicos delalAnoestaran concentrados en América del Norte. Por el
contrario, elusodelalAimpulsara el PBl de Chinaen 26%Yy sélo en 14,5%
el de Estados Unidos, lo que en términos absolutos representa cerca del
70% delimpacto global. En América Latina, este impulso seria de sélo 5,6%
del PBI, uno de los mas bajos.

Estas cifras ponen en contexto la competencia estratégica por la
supremacia tecnolégica entre Estados Unidos y China. De acuerdo conla
UNCTAD, en 2021ambos paises representaban en conjunto el 50% de los
centros de datos del mundo, el 94% del financiamiento de

vinculadas a la 1A, el 90% de la capitalizacion bursatil de las principales
plataformas digitales a nivel global y las tasas mds elevadas de adopcién
de latecnologia 5G (UNCTAD, 2021).

Otros estudios,como el realizado por el Centro parala Innovacién Digital,
reafirman la superioridad de ambos paises en el desarrollo de la |A sobre
labase de seis factores: talento humano, investigacién, inversién privada,
adopciondigital,accesibilidad a bases de datos de calidad y desarrollo de
hardware (Castro et al.,2019). Los siguen los miembros de la Unién Europea
agrupados como region. Los demds paises son marginados del estudio por
su bajo impacto global o falta de informacién.

Una actualizacién de este estudio publicado en 2021 mostraba que, aun
cuando Estados Unidos seguia liderando el ranking, China venia reduciendo
las diferencias en sectores claves como investigacién académica
especializada, inversion privada en investigacion y desarrollo, nimero
de supercomputadoras —el doble que las registradas en Estados Unidos—y
la generacion de datos. La posicion de Europa, mientras tanto, quedaba
rezagada (Castro & McLaughlin, 2021).

Entre estas estadisticas es importante destacar el volumen de datos
que genera cada una de las partes, ya que ello determina su potencial de
desarrollodelalA,yenesedmbito Chinallevaunadelanteraconsiderable.
Un informe de Nikkei Asia indica que el 23% del total global de datos
transfronterizos el afo 2019 correspondié a China, casi el doble de lo
registrado por Estados Unidos (Nikkei, 2020, citado en UNTAD, 2021,
pdg. 22). Esto ubica al gigante asiatico en una situacion privilegiada para
el desarrollodelalA.
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Sin embargo, no sélo los factores econémicos alientan la competencia
estratégica por la supremacia digital. También existen factores vinculados
alaseguridad nacional y la geopolitica.

Si bien la 1A no es mds que un mecanismo que permite procesar miles de
millones de datos compuestos por una combinacién binaria de ceros 'y
unos, su disefio incluye los sesgos e intencionalidades del programador.
Asimismo, sus resultados incorporan tendencias sociales subyacentes,
como la discriminacidén y prejuicios, en tanto que la amplia difusién de
informacidn distorsionada o fakenews puede derivar en resultados poco
concluyentes (McKinsey & Company, 2023). Ello puede tener consecuencias
en los sistemas democraticos, aunque con resultados debatibles.

Eltemorde que el usode las tecnologias fortalezca modelos totalitarios no
esexclusivodela IA.En su libro “The Paradox of American Power”, Joseph
Nye (2002) sefiala que este temor ya existia desde la mitad del siglo XX,
aunque desde su perspectivala revoluciénde lainformacion seria favorable
parasociedades democréticas. El influyente historiador israeliNoah Harari
(2018) discrepade estaopiniény comparte mas bien la visién orwellianasen
que latecnologia propicia sistemas autoritarios al permitir la concentracion
de informaciény su procesamiento por pocos individuos.

Una encuesta internacional realizada por Ipsos sobre la percepcién
ciudadanarespectoalalAmuestraque estavisién negativa sobre los efectos
delalAenlosdmbitos politicosy econémicos parece ser la mds extendida
en Estados Unidos y en lagran mayoria de paises europeos, pero contrasta
con la perspectiva positiva de los ciudadanos chinos (ver Tabla1).

Tabla1

Porcentaje de encuestados que coincide con la siguiente afirmacidn

Afirmacién China EE.UU. Alemania Francia Italia Reino
Unido

Los productos y servicios que 78% 35% 38% 31% 50% 38%

usan IA tienen mas beneficios

que desventajas

Los productos y servicios que 87% 1% A45% 39% 54% 54%

usan IA hacen mivida mas facil

Confio en empresas que usan 76% 35% 42% 34% 48% 35%
IA tanto como confio en otras
empresas
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Los productosy serviciosque 30%  52%  31% 32% 26% 50%
usan IA me ponen nervioso(a)
El mayor usode lalAvaa 75% 16%  33% 27% 19% 19%

mejorar la libertad y los
derechos para miy mifamilia

Fuente: Global Opinions and Expectations about Artificial Intelligence (IPSOS, 2022)

Esta percepcion negativa, sumada al creciente nerviosismo observado en
una encuesta similar realizada por IPSOS en 2023 (ver Tabla 2), se traduce
en una mayor presion sobre los gobiernos para regular el uso de la IA. Esto
pone a prueba a los reguladores ya que normas estrictas podrian frenar la
innovacion, en tanto que normativas laxas mantendrian (o incrementarian)
el temor ciudadano.

Tabla2

Encuestados que coinciden con la afirmacién: “Los productos y servicios que utiliza la
IA me ponen nervioso”

Ano 2022 2023 Aumento
EE.UU. 52% 63% 1%
Gran Bretana 50% 65% 15%
Alemania 37% 46% 9%
Francia 32% 52% 20%
Italia 26% 50% 24%

Fuente: Global Views on A.l. 2023 (IPSOS, 2023)

Enjuniode 2023 el parlamento europeo voté por laaprobaciénde unaley de
IA que aborda temasrelacionados a la protecciénde laintimidad, evaluacién
deriesgos, transparenciay sanciones (Parlamento Europeo, 2023).

Al igual que la Regulacién para la Proteccion General de Datos (GDPR)
aprobada en 2016, la norma prioriza los derechos del individuo, lo que
resultaria deseable desde el punto de vista social. Sin embargo, ejecutivos
de 150 importantes empresas europeas han alertado, en una carta abierta
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dirigida a la Comisién, al Consejo y al Parlamento de la Unién Europea,
que las estrictas normas podrian amenazar la capacidad del sector privado
europeo de competir en el desarrollo de la IA. Ante ello, la citada carta
sefiala que se verian obligados a dejar de operar en la Unién Europea 'y
“resultaria en una brecha critica de productividad entre ambos lados del
Atlantico” (Butcher, 2023).

Mientras esto sucede en Europa, larivalidad entre Estados Unidos y China
por la supremacia tecnolégica y el dominio de la IA se mantiene y podria
intensificarse por otros medios.

Por el momento, en el dmbito normativo la Casa Blanca (2023) publicé
el documento “Blueprint for an Al Bill of Rights”, el cual principalmente
contiene algunos principios no vinculantes. Sin embargo, los estados de
California, Colorado, Connecticut, Utah y Virginia vienen promoviendo
normas para el manejo de datos inspiradas en el modelo europeo (Bellamy,
2023), lo que podriasignificar el surgimiento de un movimiento orientado a
tener normas mas estrictas en el manejodela privacidad de datos en todo
el pais, con resultados similares parala IA.

En caso de que el ambito normativo se convierta en una limitacion para
el desarrollo de la IA en Estados Unidos, es de esperar que su estrategia
se oriente a intensificar las acciones que ya viene desplegando para
ralentizar el desarrollodelalAen China. Elloincluye reforzar la presencia de
compafiias norteamericanas en el despliegue de cables submarinos (Brock,
2023),desalentar el uso de la plataforma de Huawei para laimplementacién
de tecnologia 5G (Tiberghien, Luo, & Pourmalek, 2022), incorporar a las
empresas chinas desarrolladoras de IA o de drones en una lista que limita
sustantivamente suacceso atecnologiade los Estados Unidos (entity list),
incluyendo semiconductores (Crumpler & Carter, 2019), entre otros.

Porsu parte, el gobierno chino viene respondiendo con acciones orientadas
alograrsuindependenciatecnoldgica. A principios de 2023, el presidente
XiJinping reiterd su intencién de fortalecer la capacidad de China en esta
competencia tecnoldgica (Ministry of Education - The People " s Republic
of China, 2023), asi como ha puesto énfasis en la necesidad de mejorar
la gestion de la gobernanza de datos y la IA, incluyendo ambos temas en
la agenda de seguridad nacional (Gan, 2023). Del mismo modo, el sector
privado chino viene realizando importantes inversiones con ese objetivo,
tal como lo evidencianlos 1020 millones de délares invertidos en 2022 en
semiconductores asociados al desarrollo de la IA, una cifra que casiduplica
los 600 millones de ddlares invertidos en Estados Unidos (Clark et al., 2023)

En este preocupante escenario para los demas paises, al que se suman
amenazas derivadas del uso de la tecnologia con fines ilicitos y la carrera
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armamentista potenciada por la IA (Lague, 2023), destacan algunas
iniciativas como lareciente convocatoria del primer ministro britanico Rishi
Sunakaunacumbre mundial paraabordarlaseguridad delalA (Department
for Science, Innovation and Technology - United Kingdom, 2023), asi como
otras procedentes de la sociedad civil como la Declaracién Global para
una |A Librey Abierta, suscrita por mds de una decena de instituciones de
diferentes paises (Castro, 2023).

6. Conclusionesyrecomendaciones

A nivel mundial se generan billones de datos digitales que transitan por
unainfraestructura global caracterizada porimportantes desbalances. Los
paises con mayores flujos de informacién tienen mejor acceso a la materia
primamdésimportante parael desarrollode lainteligencia artificial: los datos
digitales. Sinembargo, este acceso también estd condicionado por intentos
normativos basados en percepciones disimiles respecto a los riesgos
asociados ala privacidad, la seguridad nacional y el balance geopolitico.

Estas visiones diferenciadas, sumadas a ladesconfianza existente, limitanla
capacidad de alcanzar consensos minimosy relevantes parala gobernanza
global dedatos, lo que podria derivar ensilos de informacién. Enlamedidaen
queellosuceda, se agudizard ladificultad de lograr acuerdos significativos
globales con el objetivo de enfrentar los desafios que lainteligencia artificial
plantea para el sistemainternacional y lahumanidad en su conjunto.

Del mismo modo, la imposibilidad de lograr estos acuerdos alimenta las
tensiones geopoliticas derivadas de la competencia estratégica entre
Estados Unidosy China porla supremaciatecnolégica, con consecuencias
en diversos ambitos que abarcan desde el comercio internacional hastala
seguridad politicay militar.

Mientras tanto, los paises de menor desarrollo tecnolégico —incluido el
Perii— no pueden, ni deben, estar marginados de estos esfuerzos. Por el
contrario, deben ser muy activos ya que estarian entre los mds perjudicados
politica, social y econédmicamente. Las grandes empresas tecnolégicas
pueden ser importantes aliadas ya que también se ven beneficiadas por
normas globales predecibles y transparentes.

En este escenario, es imprescindible que las cancillerias se involucren de
maneradecisivay lideren el proceso de formulacién de una politica exterior
consensuada que trascienda la dimensién tecnolégica y comercial del
fenémeno, e incorpore otras variables vinculadas a la seguridad nacional
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y la geopolitica global, de manera tal que puedan participar de manera
efectiva en el urgente debate global en torno al desarrollo de una IA segura
y en beneficio de todos.
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NOTAS

1. Elano2014 investigadores de IBM informaron que habian logrado
construirun chip capazdesentir, oler,degustary entender suentorno.
El chip, denominado SyNAPSE tiene el tamafio de una estampilla
postal y requiere de poca energia para su funcionamiento (Modha,
2014).
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2. Elloequivale alainformacion contenida en 118 mil millones de computadoras de 1
terabyte de almacenamiento cada una.

3. George Orwell escribié en 1949 una novela titulada 1984 en la que un régimen
dictatorial en Oceania controla a sus ciudadanos através de un elaborado sistema
devigilanciay propaganda facilitado por la tecnologia.
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