114 Revista Politica Internacional No.136-2024 / ISSN 2788-6921

Diego Sebastidn Sdnchez Chumpitaz* Grecia Linda Asmat Caro**

Universidad San Ignacio de Loyola Investigador independiente

ORCID https://orcid.org/0009-0001-0828-6782 ORCID https://orcid.org/0009-0002-4893-8957
Correo electrénico: diego.sanchezc@usil.pe Correo electrénico: greciaasmatcaro@gmail.com

Inversion extranjera en inteligencia artificial
paralaseguridad en Peri: Un analisis desde

APEC 2024

Foreign Investment in Artificial Intelligence for
Security in Peru: An Analysis from APEC 2024

RESUMEN

El Foro de Cooperacién Econémica Asia-
Pacifico (APEC), creado en 1989, hasido un pilar
fundamental para el crecimiento econémico
y la cooperacién en la regién Asia-Pacifico.
Desde su ingreso en 1998, Peru ha aprovechado
esta plataforma para recuperar su posicion
internacional tras un periodo de inestabilidad
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politica. Este articulo explora cémo APEC 2024,
con Perti como pafs anfitrion, puede potenciar
la inversion extranjera directa (IED) y, a través
de la adopcidn de la inteligencia artificial (1A),
fortalecer la seguridad nacional. Se examinan
criticamente los desafios de seguridad que
afectan la IED y cémo las soluciones basadas en
IA pueden crear unentorno mas seguroy atractivo
paralainversion.

ABSTRACT

The Asia-Pacific Economic Cooperation (APEC),
established in 1989, has been a key pillar for
economic growth and cooperation in the Asia-
Pacificregion. Since joining APECin1998, Peru has
leveraged this platform to restore its international
standing following a period of political instability.
This article examines how APEC 2024, with Peru
as the host country, can boost foreign direct
investment (FDI) through the adoption of artificial
intelligence (Al) to enhance national security.
It critically analyses the security challenges
impacting FDI and how Al-driven solutions can
create a safer and more attractive environment
forinvestment.
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1. Evoluciénde APECy surelevancia

enlaeconomia global

El Foro de Cooperacion Econémica Asia-Pacifico (APEC) surgi6 en un
contexto de fragmentacion comercial creciente debido a la proliferacion
deacuerdos bilaterales y regionales. Su estructuraflexible, basadaenel
consenso y en la no-obligatoriedad de sus compromisos, ha permitido
a sus miembros adoptar politicas diferenciadas para promover el
crecimiento econémicoy la cooperacién, sincomprometer sus respectivas
soberanias. Este enfoque ha sido clave para mantener la relevancia del
foro, especialmente en un entorno global donde las dindmicas econémicas
y politicas son cada vez mas complejas (Wilson, 2013). Laimplementacién
delos objetivos de Bogoren 1994, que aspiraban a establecer un comercio
e inversion libres y abiertos para 2020 en las economias desarrolladas
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y para 2025 en las economias en desarrollo, demuestra el compromiso de
APEC con laliberalizacién econémica (Yoshimatsu, 2006).

Ademds de promover la liberalizacién del comercio, APEC ha impulsado
iniciativas en dreas como lafacilitacion de negocios, la seguridad econémica,
la innovacién tecnoldgica y la sostenibilidad ambiental. Las economias
miembros han trabajado en conjunto para implementar estdndares
comunes, mejorar la eficiencialogisticay fomentar lainnovaciénen sectores
estratégicos como latecnologiade lainformaciény lasenergias renovables.
Estasaccioneshan contribuido a mejorar lacompetitividad global de laregién
y a atraer inversidn extranjera directa (IED), fomentando un crecimiento
econémico masinclusivoy sostenible (Drysdale, 2007).

Elforo también haampliado suagenda para abordar temas relacionados con
laseguridad econémica, considerada esencial para el crecimiento sostenido
y laestabilidad social. Ha promovido politicas que fortalezcan la capacidad
de sus miembros para enfrentar desafios transnacionales como el terrorismo,
eltraficoilicitoylos desastres naturales, lo que refleja sucompromiso conla
seguridad humanay la proteccion de infraestructura critica (Sheng, 2012). En
este sentido, lacooperacién en seguridad se ha convertidoenun componente
integral de la estrategia de APEC para garantizar un entorno de inversion
seguroy estable.

Mas recientemente, el foro ha centrado su atencion en la inversion en
tecnologias emergentes, particularmente en inteligencia artificial (1A).
La adopcion de esta tecnologia se considera un medio para mejorar la
productividad y la competitividad global, asi como una herramienta clave
parafortalecerlaseguridad nacional y regional. Enlas reuniones de APEC, la
IA se hadiscutido como estrategia fundamental para enfrentar los desafios
contempordneos en seguridad. Enla Cumbre APEC 2024 en Peru, se espera
quelalAjuegue unpapel central enlasdiscusiones sobre cémolaseconomias
miembros pueden aprovechar esta tecnologia para mejorar sus capacidades
de seguridady atraerinversiones extranjeras en el sector tecnolégico (Asia-
Pacific Economic Cooperation [APEC], 2024).

2. Analisisdel papel de Perien APEC:
Impactos y oportunidades

La participacién de Pert en APEC ha sido fundamental para consolidar su
insercion econémica en laregion Asia-Pacifico. Desde su adhesién en1998,
ha proyectado una imagen favorable a nivel internacional, facilitando la
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atraccion de IED y diversificando sus relaciones comerciales. Ademas,
ha fortalecido su seguridad interna, al mejorar su capacidad econémica
y aumentar su resiliencia ante amenazas externas e internas (Ravenhill,
2002). Las cumbres celebradas en Lima en 2008 y 2016 destacaron el
liderazgo de Pertien la promocién de laintegracién econémicaregional y
enlacreaciénde un entorno mas seguro paralainversion (Woolcock, 2014).

En cuanto al desarrollo tecnolégico, su membresia en APEC le permite
integrar tecnologias comolalA, clave parala modernizacién de la seguridad
nacional. Esta tecnologia tiene aplicaciones avanzadas en dreas como
ciberseguridad, vigilancia y andlisis predictivo, mejorando la capacidad
del pais para enfrentar amenazas transnacionales y desafios en seguridad
no convencionales (Korinek & Stiglitz, 2017). Un ejemplo es la optimizacién
derecursos enlagestion de seguridad mediante |A, que facilita respuestas
mas eficaces ante riesgos complejos (Singer & Friedman, 2014).

Sin embargo, el uso de IA plantea desafios éticos y legales en el marco
del derecho internacional, especialmente en cuanto a la protecciéon de la
privacidad y los derechos humanos. Su implementacién debe alinearse
con compromisos internacionales,como la Convencién Americana sobre
Derechos Humanos, y con lalegislacién nacional sobre proteccién de datos
(Constitucion Politica del Peru, art. 11, inc. 6). Este equilibrio es crucial
paragarantizarlalegitimidad de estas tecnologiasy mantenerun entorno
atractivo paralainversién extranjera (Creemers, 2021).

Tras la conclusién de la Cumbre APEC 2024, Peri habria tenido una
oportunidad estratégica para liderar el debate sobre la regulacién de la
inteligencia artificial (IA) en materia de seguridad. Al promover un enfoque
equilibrado entre eficiencia tecnolégica y respeto alos derechos humanos,
el pais podria haber fortalecido su seguridad nacional y proyectado un
liderazgo ético en el uso de tecnologias avanzadas (Goh, 2021). Este
posicionamiento habria mejorado tanto su seguridad interna como su
perfilinternacional, generando confianza entre los inversores extranjeros
interesados en sectores tecnolégicos y de innovacion (Woolcock, 2014).

La membresia de Pert en APEC ofrece oportunidades clave para su
crecimiento econémico y tecnoldgico, en especial para la adopcién de
tecnologiasemergentescomolalAaplicadaalaseguridad. Consideradauna
tecnologiadisruptiva, la IA permite diversas aplicaciones en el dmbito de
laseguridad internacional,abarcando lavigilanciaavanzada, el andlisis de
grandes volliimenes de datos, la ciberseguridad y la defensa ante amenazas
hibridas. Estas herramientas pueden fortalecer considerablemente
la capacidad de respuesta del pais ante desafios transnacionales,
incrementando su atractivo como destino para la IED convencionales
(Korinek & Stiglitz, 2017).
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Sinembargo, laimplementacion de IA en el dmbito de laseguridad presenta
retos importantes desde una perspectiva de derecho internacional. La
proteccién dela privacidad y los derechos humanos, alineada con tratados
internacionalesylalegislacion peruana, es esencial. El pais debe garantizar
que el uso de IA cumpla con sus obligaciones internacionales, como las
estipuladas enla Convenciéon Americana sobre Derechos Humanos (1969),
yenlaConstitucion Politica del Perti (1993). Lograr este equilibrio es crucial
para legitimar el uso de la tecnologia y crear un entorno favorable para la
inversion extranjera en el sector tecnolégico (Creemers, 2021).

En el contexto de APEC, Peru habria tenido la oportunidad de liderar los
debates sobre laregulaciéndela IA en seguridad, fomentando un enfoque
que combinara la eficiencia tecnoldgica con el respeto a los derechos
humanos. Como anfitrién de la Cumbre APEC 2024, el pais habria estado
bien posicionado parainfluir en la agenda global respecto a la gobernanza
delalA, promoviendo lacooperaciéninternacional paradesarrollar marcos
normativos que aseguren el uso éticoy responsable de esta tecnologia (Goh,
2021). Este enfoque no solo habria fortalecido la seguridad nacional, sino
que también habria mejorado laimagen de Perticomo un actor confiable en
el escenariointernacional.

La participacién de Pertien APEC reflejé una estrategia integral que busca
fortalecer tanto su seguridad como su crecimiento econémico. Aprovechar
las oportunidades que ofrece la adopcién de IA, dentro de un marco
regulatorio sélido y respetuoso de los derechos humanos, es clave para
garantizar un desarrollo seguro y sostenible en la regién convencionales
(Korinek & Stiglitz, 2017).

3. SeguridadysurelaciéonconlalED

La IED es esencial para el desarrollo econémico de los paises emergentes,
ya que fomenta la transferencia de tecnologia, impulsa el crecimiento
econémicoy genera empleo. Sin embargo, la seguridad, en su sentido mas
amplio, se ha convertido en un factor clave para atraer o disuadir este tipo
de inversion. Las empresas globales evaltan el clima de seguridad de un
pais antes de tomar decisiones de inversidn. Este analisis aborda cémo la
seguridad influye en la IED, evaluando su impacto en Perti y realizando un
estudio comparativo con las economias del APEC.
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3.1 Andlisis critico de la seguridad como factor
determinante parala IED

Laseguridad, en sus multiples dimensiones —juridica, politica, econémica
yfisica— es esencial paraatraer IED. Paises que ofrecen entornos estables
y seguros tienden a captar mayores volimenes de inversion, al reducir
la percepcion de riesgo entre los inversores (Busse & Hefeker, 2007). Un
entorno seguro no solo minimiza los costos de transaccién, sino que ademds
disminuye los riesgos de expropiaciény asegura retornos de inversién mds
estables (Jensen, 2008).

La teoria de los riesgos politicos sostiene que los inversores evaldan
meticulosamente el riesgo politico antes de comprometer capital
significativo en un pafs. Esta teorfa, desarrollada por autores como Dunning
(1988), también sefiala que los riesgos asociados a la seguridad nacional
pueden aumentar los costos operativos, lo que afecta la rentabilidad
esperada de los inversores. Asi, el riesgo politico —incluyendo factores
como lainestabilidad institucional y los conflictos sociales— se convierte
en un indicador clave para evaluar el atractivo de una nacién parala IED
(Henisz, 2000).

En Perd, larelacion entre seguridad e IED es compleja. A pesar de ser una
economia emergente con potencial significativo, problemas como la
inseguridad ciudadana y la corrupcién han mermado su capacidad para
atraer IED de manerasostenida (World Economic Forum, 2021). De hecho, el
Foro Econémico Mundial identificalainestabilidad politicay lainseguridad
como factores que generanincertidumbre entre los inversores, reduciendo
lacompetitividad del pais frente a otras economias de laregién (Dammert,
2012).

Estudios recientes sobre la “securitizacion™ de la IED subrayan que la
intervencidn estatal tiende a intensificarse cuando es necesario proteger
sectores estratégicos queinciden directamente en la seguridad nacional.
Varios paises hanimplementado mecanismos como el screening de IED para
identificary evaluarinversiones que podrian poner enriesgo infraestructura
critica otecnologias esenciales parala soberania del Estado. En China, por
ejemplo, laregulaciéndeinversiones extranjeras estd altamente vinculada
a la proteccion de sus capacidades tecnoldgicas y de infraestructura
(Hasnat, 2015). De manerasimilar, la Unién Europea ha adoptado medidas
que permiten a sus Estados miembros monitorear las inversiones que
puedan comprometer la seguridad y el orden publico, particularmente
ensectores tecnolégicos y energéticos (Meunier & Nicolaidis, 2019). Este
enfoque refleja la creciente interdependencia entre la IED y la seguridad
nacional, especialmente relevante para economias en desarrollo como la
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de Peru, donde es necesario equilibrar el atractivo de las inversiones con la
proteccién de recursos estratégicos.

3.2 Evaluacién de los efectos de la inseguridad en la
inversion y el crecimiento econdmico en Pertu

La inseguridad en el pafs ha alcanzado un nivel estructural que afecta
negativamente tanto lainversién como el crecimiento econémico. Estudios
indican que las empresas consideran la seguridad como uno de los factores
mds importantes al decidir donde invertir (Levitzky & Cameron, 2003). Los
elevados niveles de criminalidad y corrupcién han reducido lacompetitividad
de Peru en términos de seguridad (Instituto Nacional de Estadistica e
Informatica [INEI], 2023). Ademads, los conflictos sociales y la inestabilidad
politica, exacerbados por la falta de gobernabilidad en algunas regiones, han
generado desconfianza entre los inversores.

Un informe de 2024 de la Sociedad de Comercio Exterior del Peru
(ComexPeru)destacaquelaIED ensectores estratégicos comolamineriay
la energia ha disminuido debido a las protestas sociales y el aumento de la
criminalidad. En particular, el sector minero ha sido gravemente afectado
por estas manifestaciones sociales. Un ejemplo claro es la mina Las Bambas,
donde la produccién de cobre fue suspendida durante dos meses debido alas
protestas de las comunidades locales, lo que generé unimpacto negativoen
lasinversiones de empresas extranjeras, especialmente chinas (Bitar, 2023).
Este tipode conflictosincrementa los costos operativos, ademas de disminuir
la rentabilidad, al elevar la percepcidn de riesgo entre los inversionistas
extranjeros (Myers, 2023). En este sentido, los altos niveles de inseguridad
y las tensiones sociales juegan un papel clave en la toma de decisiones de
inversién (Jensen,2008).

Desde una perspectiva tedrica, lateoria de los costos de conflicto corporativo
postula que los conflictos entre empresas y comunidades locales pueden
generar pérdidas financieras significativas paralas compafiias y para el pais
receptor (Davis & Franks, 2014), contexto que hallevado a muchos Estados a
fortalecerlos mecanismos de screening de IED, particularmente en sectores
clave, con el objetivo de prevenir vulnerabilidades en su seguridad nacional.
Ademas, lainseguridad tiene unimpactodirectoen el crecimiento econémico,
afectando principalmente aregiones con altos niveles de criminalidad, donde
laactividad empresarial ha disminuido significativamente (Moser, 2016).
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3.3 Politicas de sequridad en economias de APEC:
Un estudio comparativo

Las economias de APEC presentan enfoques diversos en cuanto a la
relacién entre seguridad y la atraccién de inversidn extranjera directa
(IED). Un anélisis comparativo entre varios miembros del foro revela
mejores practicas que podrian ser adaptadas en Perd. Singapur, por
ejemplo, ha consolidado un entorno seguro a través de politicas estrictas
de seguridadjuridicayfisica, sustentadas en un sistema judicial eficiente
y una baja tasa de criminalidad. Estas condiciones han hecho de Singapur
un centro financiero y tecnolégico de gran atractivo para los inversores
internacionales, ya que la proteccién de los contratos y la propiedad privada
juegan un papel crucial enla confianzainversora, tal como sugiere la teoria
de los derechos de propiedad, que vincula la seguridad juridica con la
atraccion de IED (Sornarajah, 2010).

En contraste, Replblica Popular China ha adoptado un enfoque mas
autoritario, implementando tecnologias avanzadas de vigilancia como
el reconocimiento facial y los sistemas de crédito social para mantener
el control sobre su poblacién y garantizar un entorno seguro para los
inversores (Xi, 2017). Aunque estas politicas han tenido éxito en atraer
inversiones, también han generado criticas por sus implicaciones en los
derechos humanos, lo que plantea interrogantes sobre la sostenibilidad
de este modelo en economias democraticas como la de Pert (Zeng, 2021).

Chile,otromiembrode APEC, halogrado atraer IED mediante su estabilidad
politicay laimplementacion de politicas efectivas de seguridad juridica.
El respeto por los contratos y la proteccién de la propiedad privada han
sido fundamentales para consolidar la confianza de los inversores, lo que
estd alineado con la teoria de los derechos de propiedad y la teoria de la
gobernanza econémica, que resaltalaimportanciade la previsibilidad legal
ylaseguridad contractual parafomentar un ambiente de inversién favorable
(Kurtz, 2004). A pesar de los desafios relacionados con la desigualdad
social, Chile hamantenido unentorno seguroy atractivo paralos negocios
internacionales.

Peru puede aprender de estas experiencias y adaptar sus politicas de
seguridad para mejorar su competitividad en la IED. Si bien no es factible
adoptar el modelo de control estatal chino, el pais podria fortalecer su
sistema judicial, mejorar las instituciones de seguridad y combatir de
manera mas efectiva la corrupcién, lo que resultaria en un entorno mas
atractivo para la inversién extranjera (World Bank, 2022). El respeto por
los contratosy la proteccién de la propiedad deben ser pilares centralesen
este proceso, para mejorar la confianza de los inversores en la estabilidad
del pafis.
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4. Potencial de la IA en la mejora
de la seguridad y la atraccién de
inversiones

La implementacién de IA en la seguridad es un avance significativo que
permite a los gobiernos y entidades privadas enfrentar amenazas de
manera mas eficiente. La IA, a través de algoritmos avanzados de machine
learning, redes neuronales y procesamiento de big data, tiene el potencial
de transformar la seguridad publica y privada al mejorar la capacidad de
respuesta y optimizacién de recursos en tiempo real. Este enfoque es
particularmente relevante en el contexto de la seguridad nacional, donde
lasaplicaciones de |A pueden ser utilizadas para predecir patrones delictivos,
optimizar la asignacion de recursos de seguridad y facilitar la toma de
decisiones en situaciones de crisis (Chertoff, 2018).

4.1 Aplicaciones avanzadas de IA para la gestion de
seguridad

Las aplicaciones de |A en la gestion de seguridad abarcan unaamplia gama
de dreas, desde la ciberseguridad hasta la vigilancia urbana. Por ejemplo,
el uso de camaras de vigilancia con IA y reconocimiento facial, como las
implementadas en ciudades como Pekin y Shanghai, ha permitido una
identificacion en tiempo real de personas sospechosas, alertando de
inmediato alas autoridades (Xi,2017). Este tipo de tecnologias ha demostrado
su capacidad para reducir la delincuencia en zonas urbanas densamente
pobladas, mejorando la efectividad de las fuerzas de seguridad.

Enunaentrevistarealizada para este trabajo al coronel (r) Juan Carlos Liendo
O'Connor, exdirector de la Direccién Nacional de Inteligencia (DINI) de Peru,
sefald que, aunque las tecnologias de 1A aplicadas ala seguridad ofrecenun
potencial considerable, las naciones latinoamericanas enfrentan desafios
estructurales significativos en su implementacién. Liendo O’Connor,
afirmé: "Los paises de la region carecen de las capacidades estructurales
necesarias paradesarrollarinteligencia artificial de maneraintegral, lo que
limita su efectividad a corto plazo" (D. Sanchez Chumpitaz, G. Asmat Caro,
comunicacion personal, 2024).

En Perd, lainsuficiencia de infraestructuratecnolégica avanzada, junto conun
presupuesto limitado asignado a la seguridad, ha dificultado laadopcién de
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soluciones avanzadasbasadasen|A. Lateoriadel retornosobrelainversion
entecnologias emergentes sugiere que, sin una infraestructura sélida, la
efectividad y el retorno de la |A se ven comprometidos debido a la falta
de escalabilidad (Cyber Security and Information Systems Information
Analysis Center [CSIAC],2023). Este fenémeno es particularmente evidente
enelcampodelaciberseguridad, donde, a pesar de las limitaciones, lalA ha
mostrado ser eficazen ladetecciéon de amenazasyen larespuestarapidaa
ciberataques, mitigando asf riesgos crecientes eninstituciones financierasy
gubernamentales (Chertoff,2018). En un contexto donde los ciberataques se
estdnvolviendo mas sofisticados, estas tecnologias resultan fundamentales
para enfrentar los desafios de seguridad con recursos limitados (World
Economic Forum, 2021).

4.2 Evaluacion de casos en APEC: Impacto de la IA
en laseguridady clima de inversion

En el contexto de APEC, varias economias han adoptadola |A parafortalecer
su seguridad y, como resultado, han experimentado un incremento en la
confianzainversionista. Singapur, por ejemplo, haimplementado sistemas
de IA para la vigilancia urbana y la ciberseguridad, lo que ha reducido
drasticamente los indices de criminalidad y ha generado un entorno estable
y atractivo paralainversién extranjera (Goh,2021). Laintegracién de estas
tecnologias ha permitido a Singapur consolidarse como un centro financiero
y tecnolégico enlaregion.

Por otro lado, China ha adoptado un enfoque mas intervencionista en
su uso de IA, utilizando tecnologias avanzadas de reconocimiento facial
y monitoreo masivo para garantizar la seguridad interna. Aunque estas
politicas hanatraidoinversiones extranjeras, particularmente en sectores
de alta tecnologia y manufactura avanzada, han suscitado criticas por su
impactoenlos derechos humanos (Zeng, 2021). El éxitode lalAenlamejora
de la seguridad ha sido evidente en términos de estabilidad econémica,
pero plantea preguntas sobre su sostenibilidad en paises democréticos
como Perd.

4.3 La IA como motor de confianza inversionista:
Un enfoque multidimensional

LalAtieneel potencial de actuar no solo como una herramienta de gestion
de seguridad, sino también como un motor de confianza paralos inversores.
Unentornoseguroy controlado tiende a reducir la percepcién deriesgo, lo
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que incentiva mayores flujos de IED (Korinek & Stiglitz, 2017). En el caso de
Perd, laimplementacionde IAenlaseguridad podriaimpactar positivamente
el clima de inversion, particularmente en sectores estratégicos como la
mineria y la energia, que dependen de un entorno estable y seguro para
prosperar (Gerstein & Leidy, 2024).

Sin embargo, la adopcién efectiva de IA en Perti no solo requerird una
reestructuracion institucional significativa, sino también el desarrollo de
capacidades técnicas adecuadas. Tal como ha sefialado el coronel Liendo
O'Connor, esto implicarfa una inversion en infraestructura tecnolégica,
ademdsdelacreacién dealianzas estratégicas con economias mds avanzadas,
para facilitar la transferencia de conocimientos y tecnologfas (D. Sdnchez
Chumpitaz, G. Asmat Caro, comunicacién personal, 2024).

Este enfoque integrado fortaleceria la seguridad y generarfa un clima de
confianza entre los inversores, lo que incentivaria la Ilegada de mayores
flujos de IED.

5. Desafios y oportunidades en la
implementacién de la |A para la
seguridad en Peru

Laimplementacionde |Aenlasestrategias de seguridad de Pert presenta una
combinacién compleja de oportunidadesy desafios. Estos deben abordarse
desde un enfoque multidisciplinario que integre relaciones internacionales,
derechointernacional y seguridad nacional. Desde la perspectiva del realismo
en las relaciones internacionales, la adopcién de tecnologias avanzadas,
como la A, puede interpretarse como un medio para maximizar el poder
del Estado, consolidar su seguridad nacional y aumentar su influencia en
la regién Asia-Pacifico. Como miembro activo de APEC, Pert cuenta con
una plataforma estratégica para colaborar con economias avanzadas en la
adopciényregulaciondelalAentemasde seguridad (Mearsheimer, 2001).

ElusodelAenlaseguridad podria proporcionar varias ventajas estratégicas
para Perd. En primer lugar, mejorar significativamente la capacidad
de vigilancia y monitoreo de amenazas tanto internas como externas,
ayudando al Estado a prevenir actos de terrorismo, crimen organizado
y otras amenazas. La |A puede actuar como un multiplicador de fuerzas,
permitiendo unarespuestamdsrapiday precisaanteincidentes de seguridad,
loque es esencial en un entorno global donde las amenazas son cada vez mas
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sofisticadas (Singer & Friedman, 2014). Ademds, la capacidad de la IA para
analizar grandes vollimenes de datos en tiempo real fortalece lainteligencia
predictiva, permitiendo a las fuerzas de seguridad anticipar posibles
amenazasy gestionar los recursos de manera mas eficaz (Chertoff, 2018).

Desde la perspectiva de la politica exterior, la adopcién de IA en las
estrategias de seguridad de Peru podria tener un efecto multiplicador
en las relaciones diplomaticas con otras economias de APEC. La teoria
de la seguridad y la diplomacia econémica sugiere que la mejora en la
seguridad interna a través de la tecnologia no solo proyecta estabilidad,
sino que también fortalece la posicion del pais en el escenariointernacional,
atrayendo IED y consolidando la confianza de otras naciones (Gilpin,
2001). Enel casode China, laimplementacién masivade IAenlavigilancia
y el control social ha reforzado el poder estatal y su capacidad de atraer
inversiones, aunque este enfoque ha sido criticado por sus repercusiones
éticasylaviolacién de los derechos humanos, lo que representa un desafio
paraeconomias democraticas como Peru (Zeng, 2021).

Adicionalmente, segtin los estudios acerca de la diplomacia de seguridad,
la adopcidn de tecnologias avanzadas también puede generar redes de
cooperacién tecnolégica y politica, facilitando alianzas estratégicas con
otras naciones que valoran la estabilidad como un activo fundamental
paralasinversiones (Diplomat Magazine, 2021). Este fortalecimiento de la
seguridad, combinado con el usode IA, permite no solo enfrentaramenazas
internas, sino también proyectar unaimagen de modernizaciény eficiencia
que, a su vez, fomenta relaciones més sélidas y equitativas con potencias
tecnolégicas y econémicas (Diplomat Magazine, 2021)

Peru habria tenido la oportunidad de aprovechar su posiciéon en APEC
para liderar la discusién sobre el uso éticoy regulado de la IAen temas de
seguridad. Aprendiendo de la experiencia de otros paises, como China,
que ha priorizado la seguridad sobre ciertas libertades civiles, Peru
puede desarrollar un enfoque equilibrado que maximice la seguridad sin
comprometer los derechos humanos. Esto podria incluir la promocién de
marcos regulatorios en APEC que aseguren la transparencia, la rendicion
de cuentasy la proteccién de los derechos fundamentales en el uso de la
IA paralaseguridad.

5.1 Obstdculos técnicos, politicos y éticos en la
integracion de IA en estrategias de sequridad

La integracién de la A en las estrategias de seguridad de Peru enfrenta
importantes desafios técnicos, politicos y éticos. Desde una perspectiva
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técnica, el pais necesita mejorar su infraestructura digital y garantizar el
acceso a grandes voliimenes de datos para un funcionamiento efectivo de
lalA. Estorequiere inversiones considerables en tecnologiay capacitacion,
ademas de lacreacién de marcos legales que regulen su uso seguro (Schmidt
& Cohen, 2020). La falta de ciberseguridad es un riesgo adicional, ya que
la dependencia de tecnologias avanzadas aumenta la vulnerabilidad ante
ciberataquesy espionaje (Geist, 2019).

En el ambito politico, laadopcién de IA podria generar resistencias dentro
delgobiernoy entre la ciudadania, especialmente en un contexto marcado
por ladesconfianzainstitucional. Laimplementacién sin un marco regulador
claro podriaincrementar la preocupacién publica sobre la vigilancia estatal
(Peralta & Lopez, 2021). La experiencia de China, que utiliza IA para la
vigilancia masiva, es un ejemplo de cémo estas tecnologias pueden consolidar
el control estatal,aunque con el costo de comprometer derechos humanos
fundamentales, como la privacidad y la libertad de expresién (Feldstein,
2020).

Desde una perspectivaética, el usode |Aenlaseguridad plantea preguntas
sobre la privacidad y el consentimiento. La recopilacién masiva de datos
personales sin regulaciones claras podria generar un uso indebido de la
informacion, afectando los derechos de los ciudadanos (Zuboff, 2019).
Peru necesita establecer mecanismos de supervisién independientes que
garanticen latransparenciay rendiciénde cuentasenelusodelalA (Bryson,
2018).

Peru tiene la oportunidad de aprovechar su membresia en APEC para
promover un enfoque ético y equilibrado en la integracién de IA en sus
estrategias de seguridad. Esto requiere un compromiso con los derechos
humanos, inversién eninfraestructuratecnolégicay el establecimiento de
un marco legal transparente.

5.2 Propuestas de politica para fortalecer la seguridad
y atraer inversion extranjera a través de la IA

Para garantizar que la adopcién de IA no solo refuerce la seguridad
ciudadana y nacional, sino también fomente un entorno favorable para
IED, es imprescindible formular una politica publica integral. Esta politica
debe abordar tanto los aspectos tecnolégicos como juridicos, asegurando
suanclaje en el respeto por el Estado de derecho.
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5.2.1 Creacion de una agencia nacional de IA: Un modelo democrdtico
versus el control estatal

Una de las principales propuestas es la creacion de una agencia nacional
de inteligencia artificial (ANIA), basada en modelos internacionales
que han integrado IA en sus estrategias de seguridad, como la Central
Intelligence Agency (CIA) en Estados Unidos. Esta agencia ha utilizado
tecnologias avanzadas como el reconocimiento biométricoy el analisis de
datos paramejorar laseguridad interna. Sinembargo, en el caso de Peru, es
fundamental que dicha delegacién se caracterice por un control democrético
ytransparente. A diferencia del modelo chino,donde la vigilancia masiva ha
conducido aviolaciones de derechos humanos, incluyendo la privacidady
lalibertad de expresion (Zeng,2021), la ANIA deberia adherirse a principios
democréticos.

La CIA, por ejemplo, ha implementado con éxito sistemas como el
reconocimiento facial y el control de huellas dactilares, pero su uso estd
limitado por estrictos controles judiciales y legislativos para prevenir abusos
(Singer & Friedman, 2014). Enel caso de Peru, la ANIA deberiaoperar bajouna
supervision legislativa y judicial rigurosa, con mecanismos independientes
de auditoria para garantizar que la tecnologia no sea empleada con fines
politicos o de control social.

Esta supervision podria estar a cargo de un consejo mixto, compuesto por
representantes del Poder Legislativo, Poder Judicial, la Defensoria del Pueblo
y organizaciones de la sociedad civil. De este modo, se estableceria un
sistema de contrapesos que prevenga posibles abusos de poder. Ademés,
la agencia deberia regirse por la Constitucion Politica del Peru (1993), el
Pacto Internacional de Derechos Civiles y Politicos (1966) y la Convencién
Americana sobre Derechos Humanos (1969), lo que aseguraria que el uso
delalAenmateriade seguridad respete los compromisos internacionales
en derechos humanos.

5.2.2 Reestructuracion de la Policia Nacional del Perti: Profesionalizacion
ytecnologia

ElusodelAeneldmbito de la seguridad debe estar sujeto a los principios
de proporcionalidad y necesidad, tal como se establece en el marco juridico
europeo bajo el Reglamento General de Proteccion de Datos (2016)
(Parlamento Europeo, 2016). En este contexto, es crucial que larecoleccién
de datos para andlisis predictivo no sobrepase los limites estrictamente
necesarios para garantizar la seguridad publica. Esto podria implicar la
creacion de sistemas de “anonimizacién"y laseparacién de datos sensibles,
de modo que su uso con fines de seguridad nacional esté justificado clara
y precisamente, y avalado por los tribunales.
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Ademds, la implementacion de IA en seguridad involucra la proteccién
ciudadanay puede mejorarelclimade IED. Un marco que proyecte estabilidad
y capacidad tecnolégica es atractivo para los inversores. El ejemplo de
Singapur muestra que, cuando se integra de forma ética y transparente, la
IA puede atraer a empresas tecnolégicas globales y consolidar un entorno
propicio paralos negocios (Goh, 2021). Para que Peru pueda beneficiarse de
estas ventajas, es esencial disefiar un marco regulatorio que garantice que
el uso de estas tecnologias esté siempre sujeto a controles democraticos y
alarendicién de cuentas.

5.2.3 IAyelequilibrio entre seguridad y derechos humanos: Un “enfoque
garantista3”

ElusodelalAenlaseguridad debe ajustarsealos principios fundamentales
de proporcionalidad y necesidad, similares a los que se aplican en el marco
juridico europeo con el Reglamento General de Proteccién de Datos (2016). Es
fundamental que la recoleccion de datos paraanalisis predictivo no sobrepase
los Iimites necesarios para asegurar laseguridad publica. Esto puede implicar
laimplementacién de sistemas de anonimizacion y la separacién de datos
sensibles, garantizando que solo sean utilizados para fines de seguridad
nacional cuando exista unajustificacion clara, respaldada por los tribunales.

La implementacién de 1A en seguridad no solo fortalece la proteccién
ciudadana, sino que también puede mejorar el entorno de IED. Paises como
Singapur han demostrado que la integracion ética y transparente de A en
sus estrategias de seguridad puede atraer aempresas tecnoldgicas globales
y consolidar un entorno confiable paralos negocios (Goh, 2021). Enel caso de
Perd, es crucial desarrollar un marco regulatorio claro y asegurar que el uso
de estas tecnologias esté siempre bajo controles democraticos y sometido
amecanismos de rendicién de cuentas.

6. Proyecciones estratégicas y
escenarios futuros

La implementacién de la |A en la seguridad y su impacto en la inversién
extranjera plantea un escenario estratégico para Peru y las economias de
APEC. Las proyecciones futuras muestran cémo la adopcién de tecnologias
avanzadas puede transformar tanto la seguridad interna como el
posicionamiento geopolitico de las economias que integran el foro. En este
contexto, habria sido fundamental realizar una evaluacién prospectiva del
impacto de lalAyanalizar las estrategias que Peru, como anfitrién de APEC
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2024, podria haber utilizado para consolidar su posiciénenlaagendaglobal
y aprovechar las oportunidades que surgieron de este evento.

6.1 Evaluacion prospectiva del impacto de la
seguridad y la IA en la inversidn extranjera en
APEC

El desarrollo de tecnologias de IA y su aplicacién en la gestién de la
seguridad se proyecta como un factor clave para las economias de
APEC en las proximas décadas. La seguridad es una de las principales
preocupaciones de los inversores extranjeros, y la capacidad de un pais
para garantizar un entorno seguro, respaldado por tecnologias avanzadas,
sera un diferenciador competitivo. Las economias que integran IA en sus
estrategias de seguridad experimentan una mayor confianzainversionista,
lo que genera un aumento en los flujos de IED (Korinek & Stiglitz, 2017).

En APEC, economias como Singapur, Japén y Corea del Sur han adoptado
lalA en sus estrategias de seguridad, logrando mayor estabilidad interna
y atrayendoinversion extranjera. Esto ha consolidado a estos paises como
hubs tecnolégicos y financieros. Para Perd, la incorporacién de la 1A en
su estrategia de seguridad podria mejorar su competitividad dentro de
APEC y atraer IED en sectores tecnolégicos e innovadores (Goh, 2021).
Sin embargo, el éxito de estas iniciativas dependerd de la capacidad de
los paises de la region para equilibrar el uso de A con la proteccién de
los derechos fundamentales, especialmente en sociedades democraticas
donde la supervisién judicial debe estar garantizada.

No obstante, los riesgos asociados a la dependencia de tecnologias
extranjeras no deben subestimarse. La vulnerabilidad a ciberataques y el
espionaje cibernético pueden minar la confianza de los inversores si no
se implementan medidas adecuadas de ciberseguridad. Estas amenazas
son particularmente significativas en APEC, donde las economias estdn
interconectadasy cualquier vulnerabilidad podria generar un efecto dominé
(Chertoff, 2018). Pert debe trabajar en una agenda de ciberseguridad
coherente con las mejores practicas internacionales en protecciéon de datos
yresiliencia digital.

INVERSION EXTRANJERA
EN INTELIGENCIA
ARTIFICIAL PARA LA
SEGURIDAD EN PERU:
UN ANALISIS DESDE
APEC 2024

FOREIGN INVESTMENT
IN ARTIFICIAL
INTELLIGENCE FOR
SECURITY IN PERU: AN
ANALYSIS FROM APEC
2024



130 Revista Politica Internacional No.136-2024 / ISSN 2788-6921

6.2 Estrategias de posicionamiento de Peru como
anfitrion del APEC 2024: Retos y oportunidades
en la agenda global

El rol de anfitrién en APEC 2024 habria brindado a Pert una oportunidad
histérica para consolidarse como lider en seguridad, IA e inversién extranjera.
Sinembargo, esto habria requerido una estrategia clara para maximizar las
oportunidades que ofrecia el foro en un entorno global influenciado porla
tecnologia. Pertihabria necesitado demostrar su liderazgo tecnolégicoen una
region donde economias mds avanzadas yaintegrabanlalAensus politicas
publicas. Para lograrlo, habria sido fundamental promover la adopcién de
IA con un enfoque centrado en la proteccién de derechos, tomando como
referencialaregulacion de tecnologias emergentes de la Unién Europea.

El Marco APEC de Seguridad Cibernéticay el Plan de Accién sobre Economia
Digital fueron plataformas clave para que Perd liderara las discusiones
regionales sobre |Ay su relaciéon con la inversion extranjera. Pert tuvo la
oportunidad de integrar en laagenda global del foro la relevancia de marcos
regulatorios que equilibraran el avance tecnolégico con la proteccién de
derechos humanosy laseguridad juridica (APEC, 2024; Bitar, 2023).

Ademads, el pafs enfrentd el reto de generar confianza entre los inversores
internacionales en un entorno marcado por la incertidumbre politica. La
profesionalizacién de las fuerzas de seguridad y la reestructuracion de la
Policia Nacional del Peru, como lo propuso Liendo O'Connor (D. Sanchez
Chumpitaz, G. Asmat Caro, comunicacién personal, 2024) habrian sido
aspectos cruciales para proyectar una imagen de orden y estabilidad que
inspirase confianza en los inversores extranjeros.

Finalmente, la diplomacia econémica fue un pilar estratégico en el
posicionamiento de Pert durante APEC 2024. El pais habria necesitado
fortalecer sus relaciones diplométicas con las principales economias de la
regiény promover acuerdos que incluyeran la transferencia de tecnologiay
eldesarrollode capacidades localesen IA. Las alianzas con Japény Coreadel
Sur, paises lideres en tecnologias avanzadas, pudieron ser esenciales para
promover lainnovacién tecnolégica en Perd.
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7. Conclusionescriticasy
recomendaciones estratégicas

Desafios éticos y privacidad: El uso de IA en seguridad plantea
serios desafios éticos, como la proteccién de la privacidad. Pert debe
garantizar que cualquier tecnologia utilizada respete los derechos
fundamentales bajo supervisién judicial, evitando los modelos
autoritarios observados en otros paises.

Eljuez es la tinica persona habilitada para ordenar el levantamiento
de un derecho fundamental como la privacidad y la proteccion de
datos, en casos tinicamente autorizados y excepcionales con ladebida
fundamentacién. Nuestro sistema democratico nos posibilita efectuar
esas excepciones alareglageneral.

Personal autorizado: La creacién de una agencia nacional de
inteligencia artificial, la profesionalizacién de las fuerzas policiales
y la adaptacion del sistema judicial a los desafios del siglo XXI son
elementos esenciales para garantizar una seguridad eficaz y ética.

En consecuencia, estas facultades deben autorizarse a otros miembros
de la de las instituciones de Perd como a las fuerzas policiales y los
serenazgos municipales, mediante unanormaespecial y unreglamento
que los habilite para un seguimiento mas efectivo en determinadas
zonas concurridas.

Lugares de implementacién: La adopcién de [a |A en las estrategias
de seguridad en el pais tiene un enorme potencial, pero su éxito
depende de cémo se equilibre eluso de estas tecnologias con el respeto
por los derechos humanos y el fortalecimiento de las instituciones
democréticas.

En el presente trabajo de investigacién, se promueve un marco
regulatorio amigable para fortalecer la vigilancia mediante IA en
espacios donde la inseguridad ciudadana se ha vuelto critica. Para
ello, se recomienda la implementacion de un marco regulatorio
claro que garantice latransparenciayla privacidad de su uso bajo las
instituciones autorizadas.

Impacto enlalED: El uso efectivo de la |A para mejorar la seguridad
de Peru puede generar un entorno mas atractivo para la inversion
extranjeradirecta, al reducirlos riesgos percibidos por los inversores
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internacionales. La estabilidad y la seguridad son clave para atraer
capitales en sectores estratégicos.

La seguridad mediante la A mejora nuestro poder blando hacia otros
actores de la comunidad internacional. La contribucién hacia una
seguridad agil, eficaz y dindmica resulta atractiva paralos empresarios
locales e internacionales, ciudadanos nacionalesy extranjeros, y refuerza
nuestra politica exterior en la comunidad internacional, reflejando la
imagen de un pais atractivo paralas inversiones.

5. Oportunidad de liderazgo en APEC 2024: Pert, como anfitrién de APEC
2024, tuvo unaoportunidad estratégica para liderar discusiones sobre el
usode IAenseguridad, promoviendo un enfoque que combine eficiencia
tecnoldgica con el respeto por los derechos humanos, fortaleciendo su
posicion en laregién Asia-Pacifico.

El éxito de la IA en seguridad depende de la modernizacién de las
instituciones peruanas, incluyendo la capacitacién de las fuerzas
policialesy delsistemajudicial. Las alianzas estratégicas con economias
tecnolégicamente avanzadas, como Japén y Singapur, pueden ayudar
al pais a superar sus limitaciones estructurales y optimizarelusodela
1A.

Las presentaciones publicas y foros en el marco de APEC 2024 en
materia de |A habrian servido como plataformas para la discusién y
la creacién de acuerdos tecnoldgicos con otros lideres econémicos.
De esta manera, la transicién tecnolégica podria haber aumentado el
atractivo de Peri como destino para inversores extranjeros, siempre
que se lograra implementar politicas tecnolégicas que respetaran el
marco constitucional y garantizaran la transparencia en su aplicacion.
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NOTAS

1. Eltérmino securitizacion hace referencia al proceso mediante el cual un Estado
clasifica ciertos temas como asuntos de seguridad, justificando asila adopcién de
medidas excepcionales o urgentes en su manejo. Este concepto ha sido desarrollado
enlosestudios de seguridad internacional por académicos como Ole Waevery Barry
Buzanen el marcode la Escuela de Copenhague.

2. Laanonimizacién es el proceso mediante el cual se alteran los datos personales para
que nosea posible identificaral individuo sin recurrirainformacién complementaria,
segun lo establecido en el Reglamento General de Proteccién de Datos (GDPR) de
la Unién Europea.

3. Elenfoque garantista hace referencia a un marco legal y politico que prioriza la
protecciénde los derechos fundamentales, asegurando que las medidas de seguridad
respeten las libertadesindividuales y estén sujetas a mecanismos de control judicial.
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