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RESUMEN

Este articulo tiene como objetivo la explorar la
cooperacion dentro del Foro de Cooperacién
Econdémica Asia Pacifico (APEC) en cuanto a la
soberania digital de sus economias miembro,
particularmente en el contexto de las tensiones
entrelaproteccion de datosy el comerciodigital. El
articulodesarrollael concepto de soberaniadigital,
pararevisar las politicas digitales promovidas por
APEC, y luego describe los casos concretos de
algunos de sus miembros: China, Estados Unidos,
Singapur, Indonesiay Vietnam. Como conclusion,
establecemos que, a pesar de los avances logrados
por el foro en la promocién del comercio digital,
hay desafios actuales que subrayan la dificultad
de armonizar politicas digitales en un entorno

marcado por ideologias e intereses nacionales. Palabrasclave:

Las politicas de localizacion de datos, las barreras APEC, soberania digital,
regulatorias y la competencia tecnolégica global comercio digital, proteccién
contindan complicando los esfuerzos por crear un de datos, politicas digitales,
marco comun en la regién Asia-Pacifico. economiade los datos
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ABSTRACT

This article aims to explore cooperation within
Asia-Pacific Economic Cooperation (APEC)
on the digital sovereignty of its member
economies, in the context of tensions between
data protection and digital trade. The article
develops the concept of digital sovereignty, to
review the digital policies promoted by APEC,
and then describe the specific cases of the
countries within the forum, China, the United
States, Singapore, Indonesia and Vietnam. In
conclusion, despite the progress made by APEC
in promoting digital trade, there are ongoing
challenges that highlight the difficulty of
harmonizing digital policiesinan environment
marked by ideologies and national interests.

Data localization policies, regulatory barriers Keywords:

and global technological competition continue APEC, digital sovereignty, digital
to complicate efforts to create a common trade, data protection, digital
framework in the Asia-Pacific region. policies, dataeconomy

Enlosafios posterioresala pandemiade COVID-19,laeconomiaglobal ha
cambiado de formaimportante por el flujo transfronterizo de datos, debido
alimpacto en la cadena de valor de regiones y empresas con ventajas en
soluciones de datos y tecnologias inteligentes para el procesamiento de
datos (Cui et al., 2024; Vasca et al., 2021). Para ilustrar la relevancia del
flujo de datos en las industrias actuales, el avion comercial Airbus A350
recolecta en un dia de vuelo alrededor de 2.5 terabytes de datos usando
sus 50,000 sensores, y estos datos pueden ser compartidos entre lalinea
area, los controles terrestres, las agencias de aviacidn civil y la empresa
matriz de Airbus (Frontier Economics, 2021). En 2021, los sectores de
manufactura de alto valor, finanzas y seguros, medios de comunicacion,
salud y farmacéutica, automocién y aviacién, comercio electrénico,
entre otros, destinaron USD 6.8 billones a sus procesos de digitalizacion,
resultando en una transformacién digital del 60% del PIB global. (Hamilton
& Quinlan, 2021).

Estefenomenotiene unefectoenlarelacion entre los paises desarrollados
y los paises en vias de desarrollo, pues permite una circulacién veloz de
bienesy servicios, que remodelan el mercado laboral y lacadena industrial
global, construyendo una preponderanciadelodigital (Gillanietal.,2022).
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El cambio tan vertiginoso ha desencadenado debates sobre la soberania
digital, un concepto que se refiere al derecho de los Estados de controlar
el acceso, almacenamiento y uso de los datos que se originan dentro de
sus fronteras, donde la flexibilidad de las redes digitales globales entra
en tension con la territorialidad y la jerarquia estatal (Mueller & Grindal,
2019; Pohle & Thiel,2020). Esta tensidn se incrementa con la expansién del
comercio electrénico digital,donde la soberaniadigital es punto critico de
debatesy foros de cooperacién, donde el Foro de Cooperacién Econémica
de Asia-Pacifico (APEC) no es ajeno a esta tension.

APEC, compuesto por 21 economias de la regién Asia-Pacifico, ha sido
una plataforma central para la promocién del comercio transfronterizo
y la integracién econdmica internacional desde su fundacién en 1989
(Hernando & Vésquez, 2023). En la actualidad, busca asentar entre sus
miembros una economia circular que maximice la eficienciade los recursos
y minimice el desperdicio para un desarrollo sostenible (Shuang, 2023),
atravésdel intercambio de oportunidades en el comercio electrénico en
internet, que permita un crecimiento econémico sélido y sostenible en
la region Asia-Pacifico (Electronic Transactions Development Agency
[ETDA], 2019). En anos recientes, el bloque ha redoblado sus esfuerzos
para promover el comercio digital y la cooperacién en tecnologia, con
iniciativas como el Sistema de Reglas de Privacidad Transfronterizade APEC
(APEC CBPR) desde 2011y el didlogo sobre Innovacién Digital que propone
el Plande conectividad de APEC [2015-2025] (APEC Economic Committee,
2023). Sin embargo, el rdpido crecimiento del comercio digital ha traido
consigo desafios, particularmente en tornoacémo equilibrar la necesidad
de un flujo de datos para dinamizar la economia, con preocupaciones por
la privacidad, la seguridad y el control soberano de la informacién. Esto
es un reto en un foro econémico como APEC que no cuenta con poderes
legislativos ni mecanismos de gobernanzatan sélidos como otros bloques
regionales del sistemainternacional (ETDA, 2019; Sullivan, 2019).

La soberania digital ha sido entendida y aplicada de manera diversa por
las economias de APEC, desde enfoques liberales que fomentan el libre
flujo de datos, como el de Estados Unidos, hasta politicas restrictivas
que priorizan el control gubernamental, como en China (Sullivan, 2019;
Vasquez Callo-Miiller, 2018). Estas diferencias han generado tensiones
dentro del bloque, porque los intereses nacionales en torno al control de
datos a menudo chocan con los objetivos mas amplios de integraciény
cooperaciéneconémica (Elms, 2021). Ademds, las dindmicas geopoliticas,
como la rivalidad entre Estados Unidos, la Unién Europea y China, han
exacerbado estas tensiones, influyendo en la direccion de las politicas
digitales en la region y planteando preguntas sobre la viabilidad de un
enfoque multidimensional de regulacién de datos dentro del foro (Elms,
2021; Vasquez Callo-Miiller, 2018).
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En este contexto, el debate sobre la soberania digital dentro de APEC
genera interés por las tensiones entre el comercio digital transfronterizo
y la proteccién de datos. Por ello, el objetivo central de este articulo es
explorarlacooperaciéndentrode APECen cuanto ala soberania digital de
sus economias miembro, particularmente en el contexto de las tensiones
entre la proteccion de datosy el comercio digital. Este andlisis es relevante
dentro del comerciodigital, por lainevitable interrelacién entre el control
dedatosylacompetitividad econdmicaen el siglo XXI. El articulo se propone
examinar la soberanfa digital y su efecto en las relaciones comerciales de
APEC. Para abordar ello, se analizard el concepto tedrico de soberania
digital enfatizando las tensiones, avances y limitaciones que surgen
entre lanecesidad de proteger los datos nacionales y lainterdependencia
econémica por el comercio digital. El articulo se centrara en describir los
casos concretos de economfas dentro del foro, como China, Estados Unidos,
Singapur, Indonesiay Vietnam, con el fin de entender cémo estos Estados han
lidiado entre la soberaniadigital y el comercio. Finalmente, se discutiran los
desafiosactualesy futuros que enfrenta APEC en su intento por armonizar
las politicas digitales entre sus miembros, y se ofreceran recomendaciones
sobre cémo laorganizacién puede avanzar hacia un enfoque mas coordinado.

1. Soberaniadigital

La soberania digital es un concepto en construccion que ha cobrado
relevancia en el marco de la globalizacién y el flujo de datos por internet.
Tradicionalmente, la soberania se ha entendido como el poder de control
politico que ejerce un Estado sobre su territorio, sobre los asuntos
dentro de sus fronterasy el cuidado de |a vida de quienes lo habitan como
sujetos biopoliticos, amparado por la autoridad que otorga el monopolio
de la violencia, el estado de derecho y la legitimidad de los gobernantes
(Agamben, 1998; Hansen & Stepputat, 2006). Sin embargo, en el ambito
digital, este concepto se ha ampliado para abarcar el control sobre los
datos que circulan y se almacenan dentro de un pafs, asi como sobre la
infraestructuratecnolégicaylos servicios enlineaque operanen su territorio
(Pohle & Thiel, 2020). La soberania digital se refiere alaimplementacion de
lasreglasylasarquitecturas parael ejerciciodel control de datos eninternet
y los activos digitales por parte de Estados, empresas e individuos (Chander
& Sun, 2021; Shoker, 2022). Para fines de este articulo, el nivel en el que se
trabajara la definicidn es a nivel de las relaciones de Estado. Como senala
Glasze et al. (2022), los primeros reclamos de soberania digital nacen en
regimenes autoritarios que proponian el principio de la no-intervencién
de otros Estados en asuntos internos para frenar enfoques laissez-faire
en internet. Pero, con la masificacién de la tecnologia, el crecimiento de
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la economia de los datos y el acceso a las redes sociales, este concepto
se ha extendido a todo tipo de regimenes en el mundo, amparados por
principios liberales como la autodeterminacion y la regulacion estatal
paralaseguridad de los intereses nacionales (EIms, 2021).

La mayor intervencion estatal en la esfera digital, lleva a debates que
materializan el fenémeno de la tecnopolaridad (Bremmer, 2021), un
concepto que sefala las contiendas entre Estados y firmas tecnolégicas
transnacionales por el impacto de los datos en los asuntos internos de
los Estados. Ello se puede ver en el enfrentamiento legal entre Brasil y
Twitter[X] (Galarraga Gortdzar, 2024), asi como los debates legislativos
entre el gobierno de Estados Unidosy TikTok (Clanton, 2024). Esunalucha
en la esfera de la informacién y los datos, que traza la preocupacion de
las autoridades politicas y judiciales por la interferencia en la soberania
nacional que tienen las compafias tecnolégicas en la formacién de
conductas e interacciones de sus usuarios (Bremmer, 2021). Por ello,
actualmente se considera que la soberania digital es un aspecto que
encaja en la gobernanza democratica y también una amenaza potencial
paralademocracia, sobre todo por fenémenos como la tecnopolaridad o
lainteligencia artificial (Bremmer & Suleyman, 2023; Chander & Sun, 2021).

El concepto de soberania abarca toda la cadena de valor del uso de los
datos, la propiedad y la produccién de activos digitales, incluidos los
recursos operativos y la innovacion de tales activos (Shoker, 2022).
Para comprender la soberania digital es ttil entenderla a través de dos
dimensiones: la primera esta construida por los datos, y se especifica en
sualmacenamiento, procesamientoy acceso;y lasegunda es latecnologia
enfocada en la infraestructura, el disefo, el desarrollo y su gestion
(Autolitano & Pawlowska, 2021; Kaloudis, 2021; Moerel & Timmers, 2021).
Los dmbitos geogréficos, legales y operacionales permiten establecer
dénde tienen creacion y uso los datos digitales y la tecnologia, qué
regulaciones y prohibiciones se les puede aplicar, y quiénes deciden y
tienen responsabilidades sobre ambas dimensiones (Soon et al.,2023). Por
ende, los datos digitales son cruciales debido a cuestiones como dénde se
almacenan, lajurisdiccién sobre su control, los mecanismos de seguridad
que los protegen, sumovilidad y transferenciaenlared, y la portabilidad
que poseen para su intercambio y uso (Bellanova et al., 2022).

La interrogante que surge con la soberania para los Estados, recae en el
tipo derelacion de poder que se construye con los datosenun entornode
incremento de la competencia geopolitica (Nordhaugh & Harris, 2021),
donde las sociedades civiles digitalizadas enfrentan retos en sus derechos
fundamentales por lainjerencia de otros actores del sistema internacional
(Oliveira Martins, et al., 2022). Esto implica el derecho de un Estado a
regular el acceso, almacenamiento y transferencia de datos, asi como a
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implementar politicas de ciberseguridad y protecciénde la privacidad, que
resguarden su infraestructura digital dentro del monopolio de uso en las
decisiones de Estados amigos y las amenazas de Estados y otros actores
no amigos (Shoker, 2022). Pero laamplitud del término de soberaniay sus
diversasinterpretacionesen lasdimensiones estatal,econémicaeindividual
dificultan el desarrollo de estrategias coherentes en la esfera digital, sobre
todo porlainterdependenciaactual del sistema (Pohle & Thiel, 2020). Ello
genera preocupacién porque medidas estrictas de soberania digital que
instauren fronteras nacionales en la esferadigital pueden fragmentarlared,
lo que deviene en unasplinternet por la balcanizacién construida graciasa
politicasy leyes que giran en torno a dmbitos como la privacidad, lacensura,
latributacion olaseguridad nacional (Hoffmann etal., 2020; Stallkamp, 2021;
Wang, 2023). Ello queda refrendado por las tensiones politicas y legales que
existen entre China, Estados Unidos, la Unién Europea, Rusia, por mencionar
algunos casos de laactualidad.

La gran dificultad para que los Estados instauren enfoques estado-
céntricos que protejan la privacidad de sus ciudadanos y la seguridad de su
infraestructura digital critica, radicaen que, desde una perspectiva tedrica,
ellibre flujo de datos puede verse como una manifestacién del liberalismo
econdémico, que aboga por laaperturade mercadosy lareduccién de barreras
comerciales (Autolitano & Pawlowska, 2021; Strange, 2015). En oposicién, un
enfoquerigido de la soberania digital practicado por muchas autoridades,
refleja una perspectiva mas proteccionista y realista, donde los Estados
buscan salvaguardar suautonomia en un entorno global competitivo (Elms,
2021; Strange, 1985).

Hablar de autonomia total de los Estados en la soberania digital genera
unaimposibilidad, pues el libre flujo de datos transfronterizos, impulsado
por la expansion del comercio electrénico y la digitalizacion de servicios,
ya ha transformado las economias nacionales, al interconectarlas
digitalmente debido a las oportunidades de crecimiento econémico y de
cooperacion mutua en el sistemainternacional (Shoker, 2022). Porello, la
interdependencia econdmica, si bien trae beneficios, también aumenta
las vulnerabilidades de los Estados en términos de control soberano,
particularmente en dreas sensibles como el flujo de informacién digital,
y vuelve estratégica la tarea de los Estados para extender los enfoques
rigidos de la soberanfa con espacios cooperativos de accién en la esfera
digital (Glasze et al., 2022; Shoker, 2022; Strange, 1985). Esto se hizo evidente
luego de que el golpe de la pandemia COVID-19, volcaraainternetacasila
totalidad delasinteraccionessociales, econémicasy politicas del sistema
durante las cuarentenas que impusieron las autoridades.

Las economias, especialmente en el marco de APEC, han tenido que
equilibrar estos imperativos divergentes: facilitar el comercio digital
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transfronterizo y, al mismo tiempo, proteger su soberania digital (APEC
Economic Committee, 2023; Gillani et al., 2022; Hernando & Vasquez,
2023). Laliteratura sobre gobernanzadigital subrayalaimportanciadelas
normativasy marcos regulatorios que los Estados adoptan para gestionar
estos desafios (Becerra & Waisbord, 2021; Kaloudis, 2021, 2022; Lukings &
Habibi Lashkari, 2022; Moerel & Timmers, 2021; Pohle & Thiel, 2021). A nivel
internacional, lasiniciativas como el Reglamento General de Proteccién de
Datos (GDPR) enlaUnién Europea han establecido precedentes en términos
de comoregularla soberaniadigital en un contexto de interdependencia
(Bellanovaetal.,2022; Kaloudis, 2021,2022; Moerel & Timmers, 2021). Sin
embargo, en la regién Asia-Pacifico, la diversidad de enfoques en torno
alaregulacién del comercio y la soberania digital ha hecho mas dificil la
armonizaciéon de normas, lo que generafricciones entre economias como
la estadounidense que busca promover laliberalizacién digital y aquellas
como lachinaque prioriza el control estatal sobre los datos (Cuietal.,2024;
ETDA, 2019; Hamilton & Quinlan, 2021; Rueppel, 2020).

2. Antecedentes de las politicas
digitalesen APEC

El Foro de Cooperacion Econémica Asia-Pacifico (APEC), creado en 1989,
ha sido un motor clave para la integracién econémicay el crecimiento
inclusivo en laregion Asia-Pacifico (Aimon etal., 2024). Desde su creacion,
APEC ha promovido lareduccién de barreras comerciales y la facilitacion
del comercio, adaptando su agenda para incluir temas emergentes
como la economia digital y la adopcidn de iniciativas que incentiven la
transformacion digital entre sus economias miembro (APEC Economic
Committee, 2023). La politicadigital actualen APEC tuvosuinicioen 2014
cuando la Reunién de Altos Funcionarios (SOM), respaldé la Iniciativa
de APEC sobre Cooperacién para Promover la Economia de Internet,
que retomo el trabajo previo hecho por el Comité Directivo de Comercio
Electrénico (ECSG). Luego, en 2016, el encargo dado al Comité Directivo
Ad Hoc sobre la Economia de Internet de APEC (AHSGIE) se concreté
en la Hoja de ruta de APEC para Internet y la Economia digital (AIDER),
publicada y aprobada en 2017 (Ad Hoc Steering Group on the Internet
Economy [AHSGIE], 2017).

Entre los puntos sefialados por la hoja de ruta, el nimero 8, tiene por
objetivo promover un libre flujo de informaciény datos para el desarrollo de
internetylaeconomiadigital, mientras se cumplen las leyes y regulaciones
nacionalesvigentes (AHSGIE, 2017). Al afio siguiente, en 2018, la Reunién
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Final de Altos Funcionarios (CSOM), acordé crear el Comité Directivo de
Economia Digital (DESG), que preserva las funciones y continua el trabajo
del ECSG, parafacilitar el desarrollo de laeconomiay comercio digital entre
los miembros de APEC, y coordinar politicas que incentiven los beneficios
del comerciodigital, reduzcanlas barreras no arancelarias, y aprovechen el
potencial econémico de los datos (AHSGIE, 2017).

Coneltrabajodeeste comité, APEC complementa el marco regulatorio del
Sistema de Reglas de Privacidad Transfronteriza de APEC (CBPR), respaldado
en 2011, y puesto en practica por primera vez en 2012 por las economias
de Estados Unidos y México, siendo seguidos en 2013 por Japén (Vasquez
Callo-Miiller,2018). Este es un sistema voluntario de certificacion que busca
convenir normativas de proteccién de datos entre los miembros, facilitando
el flujo de informacién transfronterizo, como una forma de ejemplificar
la colaboracién publico-privada en la gobernanza de la privacidad (Asia-
Pacific Economic Cooperation [APEC], 2013). Esto esimportante, porque en
laactualidad las empresas utilizan los datos para crear valor,y muchas solo
pueden maximizar ese valor cuando los datos pueden circular libremente
através de las fronteras (AHSGIE, 2017; Gillani, 2022). Entre las empresas
que se han acogido exitosamente a las certificaciones del CBPR pueden
mencionarse a Apple, Cisco, MasterCard, Yahoo, entre otros (Wood, 2023). La
iniciativa CBPR propone que los estdndares de privacidad nocomprometanla
soberania digital de las economias, permitiendo alas economiasy empresas
que adoptenreglas sobre el manejoy almacenamiento de datos personales
que seaninteroperables con lasde otros miembros de APEC (Vasquez Callo-
Mdiller, 2018).

No obstante, un nimero de economias miembro de la APEC haintroducido
barreras que hacen mds costosa y lenta la transferencia transfronteriza
de datos, a pesar de los esfuerzos por coordinar politicas bajo el CBPR
(Peng, 2022). Las tensiones en torno a la soberania digital en el sistema
internacional hansurgido con mayor intensidad en los tltimos afios, debido a
Estados que erigen marcos legales basados en laerréneajustificacién de que
ello mitigard los problemas de privacidad y ciberseguridad, y también, otros
Estados que lo hacen por razones mercantilistas (The Sedona Conference,
2020). La Cumbre 26 de APEC en 2018, celebrada en Papua Nueva Guinea,
reflejo las divisiones entre las economfias que abogan por la liberalizacién
del comercio digital y aquellas que buscan un mayor control estatal sobre
los flujos de datos. Esta cumbre mostré brechas en la coordinacién politica
paraaprovecharlos ecosistemas digitales, al serla primeracumbre donde no
se pudo llegaraun consenso en el comunicado final (Pryke & McLeod, 2018).
Paises como Estados Unidos y Japén hanimpulsado un enfoque que prioriza
ellibre flujo de informacidn, basdndose en los beneficios econémicos de un
entorno digital abierto (Shoker, 2022; Su, 2022). En contraste, economias
como China e Indonesia han promovido politicas de localizacién de datos,
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que requieren que la informacion generada dentro de sus fronteras
sea almacenada localmente, alegando preocupaciones de seguridad y
proteccion de datos (Lukings & Habibi Lashkari, 2022; Pomfret, 2023).

Este escenario se inscribe dentro de la creciente rivalidad geopolitica
entre Estados Unidos y China, dos de las economias més influyentes en
APEC,yaque acogen ensus territorios las multinacionales digitales mds
valiosas del mercado, como Alphabet, Tencent, entre otras. La politicade
cibersoberaniade China, prioriza el control sobre lainfraestructuradigital y
los datos, y se presentacomo unaalternativaalavisién estadounidense de
uninternet manejado por sus corporaciones tecnolégicas, que compitenen
comercioy desarrollo tecnoldgico con sus pares chinos, entre ellos Huawei,
Alibaba, Tencent, ByteDance (TikTok). En definitiva, las politicas digitales
dentrode APEC hanlogrado avances significativos en la cooperacién como
el CBPR, pero las tensiones subyacentes entre los intereses nacionales,
la competenciay la integracion econémica global contintan siendo un
desafio parael foro.

3. Implicancias entre soberania
digital y comercioen APEC

Las politicas de soberania digital entre las economias miembro de APEC
reflejan el esfuerzo para equilibrar los beneficios del comercio digital con
las preocupaciones soberanas, y ello ha causado tensiones, sobre todoen
los ultimos afios donde la economia, la tecnologia digital y el control de los
datos se han convertido en frentes clave de competenciaentre los Estados
y sus multinacionales emblematicas. Para explorar ello se seleccionan
cinco casos: China, Estados Unidos, Singapur, Indonesia y Vietnam. La
razén de esta seleccién se apoya en la relevancia geopolitica de estos
Estados dentro del foro, su liderazgo en iniciativas dentro de APEC, su
posicién en el desarrollo tecnolégico regional y global, y el contraste en
los modelos regulatorios que proponen, lo que lleva a una diversidad de
enfoques sobre la soberanfa digital.

El caso de China refleja en su enfoque hacia la soberania digital, la
proteccion del Estadoy el control de los datos, al considerarlos un recurso
estratégico nacional. Con laimplementaciénde la Ley de Ciberseguridad
en 2017, China hareforzado su control sobre lainfraestructura digital y los
datos generados dentro de su territorio, al implementar una normativa
que abarca holisticamente todos sus sistemas de informacién de manera
transversal en 79 articulos (Ramirez Morén, 2017). Ademas, creé en 2013
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la oficina reguladora Cyberspace Administration of China (CAC), que se
adscribe a la Comisién Central de Asuntos del Ciberespacio, una agencia
intergubernamental liderada por el presidente y altos lideres del Partido
Comunista de China, con el fin de tener un estricto control de la internet
china (Alsabah, 2016).

Esta normativa exige que las empresas extranjeras que operan en el pais
almacenen los datos localmente, impone limitaciones en las tecnologias
aplicables en su infraestructura de informacién, y también las somete a
revisiones de seguridad antes de transferir cualquier informacién fuerade
China (Ramirez Mordn, 2017). Para las empresas extranjeras que operanen
este pais, estas regulaciones imponen barreras significativas, intervienen
en su propiedad intelectual, incrementan los costos de cumplimientoy las
colocan en desventaja competitiva frente alas multinacionales tecnolégicas
chinas (Sacks &Li, 2022). Ademads, la estrategia de control estatal también
impulsé la creacion de un gran cortafuegos que prohibe las redes sociales
pertenecientes a multinacionales tecnolégicas estadounidenses, y lasemula
con plataformas locales que monopolizan lainteraccién social digital china
como Baidu, Wechat, Youko, Weibo, entre otros (Nguyen et al., 2022). Este
enfoque ha sido criticado por otras economias de APEC, que ven en estas
politicas unalimitaciénalainnovaciény el desarrollo del comercio digital,
uno de los principales motores de crecimiento en la regién Asia-Pacifico
(Navarria, 2016). A pesar de las criticas, China ha seguido manteniendo su
enfoque proteccionista. Enla Cumbre 28 de APEC de 2021, China reafirmé su
compromiso con el desarrollo de laeconomiadigital en unentorno abierto,
equitativo y no discriminatorio para la innovacién y el crecimiento de la
productividad, pero subrayé laimportanciade respetarla soberania digital
de cada economia, lo que refuerza su postura de control estatal sobre los
datos como unade las claves de su seguridad nacional (Vu et al., 2021).

Estados Unidos ha sido uno de los principales defensores del libre flujo de
datos dentro de APEC, argumentando que las barreras impuestas por la
soberania digital de China restringen el comercio y limitan la innovacién
tecnoldgica (Global Engagement Center [GEC], 2023). La politica digital
de Estados Unidos ha estado alineada con los principios del liberalismo
econdémico, para facilitar la interoperabilidad digital, la libertad de los
consumidores y el comercio transfronterizo, todo a través de su Agenda
Digital propuesta desde 2002 (GEC, 2023; Mitchell & Mishra, 2017), en un
esfuerzo por maximizar su crecimiento econémico a través del acceso abierto
de sus corporaciones tecnolégicas alos mercados globales (Sahi, 2022). Una
de las principales iniciativas impulsadas por Estados Unidos en el marco
de APEC ha sido el CBPR, con el objetivo de aumentar la confianza en el
comercio digital mientras se protege la privacidad de los consumidores
(APEC, 2013). Sin embargo, las tensiones geopoliticas y comerciales entre
Estados Unidos y China, han dificultado el impulso del CBPR dentro de
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APEC. Durante la Cumbre 26 de APEC de 2018, estas diferencias se hicieron
evidentes cuando la administraciéon Trump de Estados Unidos criticé
abiertamente las politicas de localizacién de datos implementadas por
algunos paises, sefialando que crean un entorno comercial fragmentadoy
menos competitivo (Council on Foreign Relations, 2024; Edwards, 2018).
Desde la perspectiva de Estados Unidos, |a localizacién de datos y otras
restricciones relacionadas con la soberania digital constituyen barreras
no arancelarias hacia sus multinacionales que contravienen los principios
de libre comercio (Carafano, 2023; China Briefing, 2024). Las tensiones se
agudizan en este contexto marcado por la pugna comercial entre Estados
Unidosy China, donde esta disputa complica los esfuerzos por lograr una
mayor integracién econémica en el dmbito digital en el foro (Chin & Zhao,
2022),lo que genera dudas sobre la viabilidad de alcanzar consenso entre
todas las economias miembro en el corto plazo (Costigan, 2023).

Singapur,como lasede de la Secretaria General del Foro, hasidounadelas
economias mas abiertasy progresistas en términos de comercio digital, al
favorecer el libre flujo de datos y el impulso a la economia digital (Zhou &
Feng, 2023). Como un centro financiero global y nodo logistico central en
Asia, Singapur ha adoptado politicas que promueven lainteroperabilidad
digital y el comercio transfronterizo de datos, con el fin de reforzar su huella
como centro mundial de tecnologia,ademdas de incentivar la transformacién
digital de su sociedad y el desarrollo de sus empresas (Li et al., 2020). En
el marco de APEC, Singapur ha sido un firme defensor de la liberalizacién
del comercio digital, promoviendo estandares comunes que faciliten el
desarrollo de las fintech, los pagos electrénicos, el comercio sin papeles, la
facturacion electrénicay lasidentidades digitalizadas (Falak Medina, 2023)

Un ejemplo concreto de su enfoque es el papel de Singapur en la firma de
un Acuerdo Bilateral de Economia Digital con Australiaen2020 (SADEA)y
del Acuerdo de Asociacién de Economia Digital (DEPA) con las economias
miembrode APEC, Nueva Zelanday Chile en 2020, laadhesién de Corea del
Sur en 2024,y laevaluaciéon en comités de trabajo de laadhesién al DEPA
para China, Canaday Peru, entre otros postulantes (Ministry of Trade and
Industry [MTI], 2024). El DEPA tiene como objetivo facilitar el comercio
digital a través de la interoperabilidad de los sistemas regulatorios, la
creacion de estandares comunes para la proteccién de datos privados, la
cooperacion entre pequefiasy medianas empresas (PYME), el acceso libre
adatagubernamental, lainclusividad digital y lapromocién de tecnologias
emergentes como la inteligencia artificial y la blockchain (MTI, 2024).
Singapur ha liderado estos esfuerzos dentro de APEC, contribuyendo al
desarrollo de politicas que conecten a las empresas de este pais con socios
extranjeros, para ganar en eficiencia y reducir sus costos por el comercio
digital (Falak Medina, 2023). No obstante, Singapur también ha mostrado
sensibilidad hacia la proteccién de datos personalesy laciberseguridad. A
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travésdela Ley de Proteccion de Datos Personales de 2013 (PDPA), el pais ha
establecido un marco robusto parala proteccion de los datos personales, a
través de varios requisitos que rigen larecogida, uso, divulgacién y cuidado
delaprivacidad de los datos (Personal Data Protection Commission [PDPC],
2024). Lo que busca es equilibrar su postura abierta con la necesidad de
salvaguardar la informacion de sus ciudadanos y empresas (Zhou & Feng,
2023). Este equilibrio es clave en un entorno global donde las amenazas
cibernéticas estan en aumento. Aunque Singapur favorece el libre comercio
digital, su politica de soberania digital esta estructurada de manera
pragmatica. Noimpone barreras estrictas a la transferencia de datos, pero
requiere que las empresas cumplan con normativas de proteccién de datos,
manteniendo asi la confianza en su ecosistema digital mientras maximiza
las oportunidades de crecimiento econémico.

En contraste con Singapur, Indonesia ha adoptado un enfoque més restrictivo
en cuanto alasoberaniadigital, lo que refleja tanto sus preocupaciones en
torno a la ciberseguridad como su enfoque proteccionista en la economia
digital. Recientemente promulgé la Ley de Proteccién de Datos (Ley PDP,
nimero 27 de 2022) que exige a proveedores de servicios de informacién
internacionales, las entidades gubernamentales y privadas, que hagan un
controly proceso estricto, para garantizar la privacidad de datos sensibles
de los indonesios (Marieta Mauren, 2022). Se obliga a que varios tipos
de datos se almacenen dentro del pafs, como una forma de garantizar el
control estatal sobre lainformacién generada, ademas de senalar sanciones
administrativas con multas cuantiosas y sanciones penales para quienes
incumplan los requisitos de la ley (Mayasari, 2023). Indonesia considerala
soberania digital como una prioridad estratégica, que sustentala privacidad
en la dignidad e integridad de los individuos, de esta forma vincula la
proteccién de la privacidad de sus ciudadanos con la seguridad nacional
(Firdaus,2020). Desde la perspectivade Indonesia, lalocalizacién de datos es
una medida necesaria paraevitar ladependencia de servidores extranjeros,
reducir la exposicién aamenazas cibernéticas y garantizar la capacidad de
las autoridades locales para acceder a la informacién en casos de litigios o
investigaciones (Salim, 2024). Esto se debe a los escandalos de filtracién
de datos en afios recientes, ocurridos entre organismos gubernamentales
y empresas como aerolineas, multinacionales de internet y una aplicacion
de monitoreo de COVID (Swissinfo, 2021). En el marco del plan estratégico
de la Vision de la Indonesia Dorada 2045, publicado en 2019, el pais ha
identificado el comercio digital como uno de los pilares para su crecimiento
al facilitar la innovacion y productividad para integrar a 5o instituciones
clave (Saffa, 2023), pero sigue buscando que la apertura econémica no sea
mas preponderante que la proteccién de su soberania digital (Salim, 2024).
Esta postura hibrida sefala las tensiones inherentes en un pais de relevancia
econémica en Asia, que busca maximizar su crecimiento econémico sin
sacrificar el control estatal sobre los datos.
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Vietnam, una de las economias emergentes mds dindmicas de APEC,
también haadoptado una postura hibrida en cuantoalasoberaniadigital y
elcomercio, porque busca equilibrarlaatraccién de inversiones extranjeras
yeldesarrollodel comercio digital con el control estatal sobre los datos con
unaregulacion conbastante similitud asus pares de China (Bui & Lee, 2022).
Como parte de su estrategia de crecimiento econémico, Vietnam promovié
la digitalizacién acelerada de sueconomia, apostando por sectores como
el comercio electrénico, los servicios financieros digitales y las tecnologias
delainformacién (Ducetal., 2024). No obstante, al igual que en Indonesia
y China, Vietnam implementé la Ley de Ciberseguridad en 2018, que en
esenciaaprueba que el gobierno supervise el flujo de datos eninternet, con
lasalvedad de que ha permitido que empresas tecnolégicas occidentales
puedan ofrecer servicios a usuarios vietnamitas mientras establezcan
oficinas localesy almacenen ciertos tipos de datos dentro del pais (Nguyen,
etal., 2022). De esta forma, Vietnam instituye una mayor intervencion
estatal en la infraestructura digital, con el doble objetivo de proteger su
seguridad nacional frente a amenazas cibernéticas, pero también para
preservar ideolégica y culturalmente su unidad nacional socialista (Bui
& Lee, 2022). Al mismo tiempo, Vietnam ha reconocido la necesidad de
integrarse en la economia digital global, participando activamente en
APECy cooperando en foros multilaterales sobre gobernanza digital, pero
sin querer afectarla seguridad de su régimen socialista (Duc, et al.,2024).

La coexistencia de estos enfoques divergentes hacia la soberania digital
halimitado la efectividad de los esfuerzos de APEC por crear un entorno
digital abiertoy cooperativo, entre las economias mas liberales y aquellas
que priorizan el control estatal. Las tensionesentornoalasoberania digital
y el comercio se manifiestan de manera diversaen laseconomfias de APEC,
particularmente en Asia Sudoriental, donde los enfoques regulatorios y
las estrategias de desarrollo digital varian segtin las prioridades de cada
Estado. Singapur, Indonesiay Vietnam presentan casos interesantes que
reflejan diferencias, cada uno con posturasy politicas que equilibran, de
diferentes maneras, la promocién del comercio digital y la protecciéndela
soberaniadigital. Ademas, el rdpido avance de tecnologias como la quinta
generacion de tecnologia celularinaldmbrica (5G), lainteligencia artificial
(IA)ylacomputaciénenlanube haincrementado las preocupaciones sobre
la ciberseguridad en la soberania digital, profundizando las diferencias
entre los enfoques de regulacién digital. La capacidad de APEC para
abordar estos desafios dependera de su habilidad para mediar entre los
intereses de economias clave dentro del foro como Chinay Estados Unidos,
y fomentar un compromiso equilibrado que respete tanto la necesidad
de seguridad nacional de los miembros, como los beneficios del comercio
digital transfronterizo. El principal desafio para APEC es consensuar un
marco regulatorio sostenido por un liderazgo compartido, que permita
a las economias un comercio digital que no erosione la privacidad y la
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ciberseguridad, para de esta forma fomentar el crecimiento sostenido de
la region Asia-Pacifico.

4. Desafios para APEC en materiade
soberaniadigital

APEC se enfrenta a desafios persistentes que surgen, primero, de las
diferencias politicas y econémicas entre las economias liberales, como
Estados Unidos y Singapur, y aquellas con enfoques mds proteccionistas,
como China o Vietnam, y luego son ampliadas por las implicaciones
tecnoldgicas, comerciales y legales que estan redefiniendo el panorama
digital a nivel mundial. Uno de los retos més significativos es la fragmentacion
normativa dentro del bloque. Las economias de APEC tienen marcos
regulatorios digitales dispares, en cuantoala proteccién de la privacidad, la
propiedad intelectual digital, las reglas de localizacién de datos y las politicas
de ciberseguridad y supervision en internet. Esto dificulta la creacién de
un marco digital unificado que promueva un comercio sin fricciones, ya
que las empresas deben enfrentarse a requisitos diferentes y, a menudo,
contradictorios en cada jurisdiccion. Sibien APEC ha hecho esfuerzos para
armonizar algunas normativas a través de iniciativas voluntarias como el
CBPR, lafaltade acuerdos sobre cuestiones como lalocalizacién de datosy
lavigilancia estatal por cuestiones ideoldgicas, sigue siendo un obstédculo
significativo.

Otrodesafioimportante eslarivalidad geopoliticaen tornoala tecnologia
entre Estados Unidos y China, a la que se suma Rusia, que en conjunto
amenaza con socavar la cooperacién en materia digital dentro de APEC.
Esto se vio en la Cumbre 26 de APEC de 2018, donde no se pudo llegar a
un acuerdo en el comunicado final. La competencia entre estas potencias,
se ve exacerbada por los antagonismos de sus lideres politicos, lo que ha
polarizado las discusiones en torno a la regulacién del comercio digital y
un marco comun de soberaniadigital. Esta situacion, que puede llegaraun
nuevo cisma con una posible administracion Trump desde 2025, no solo
afectalasrelaciones bilaterales entre estos paises, sino que también presiona
alas economias mds pequenias dentro de APEC a alinear sus politicas con
uno de los dos bloques, lo que podria Ilevar a una mayor fragmentacion.

Enun plano mas contingente, APEC debe hacer frente a los répidos avances
entecnologias emergentes,comolalA,lacomputacién cudnticayelinternet
de las cosas (loT), que plantean nuevos riesgos y oportunidades para la
soberania digital. Estas tecnologias tienen el potencial de aumentar el



Politica Internacional No.136-2024 / ISSN 2788-6921 Articulos 151

intercambio de datos entre las economias, pero también introducen
nuevas vulnerabilidades de seguridad y privacidad. La ciberseguridad,
en particular, se ha convertido en una preocupacion central, ya que los
ataques cibernéticos transnacionales pueden comprometerinfraestructura
criticay poneren peligro laestabilidad econémicade laregion, lo que luego
originard mas proteccionismo en el flujo de datos y bienes transfronterizos.
Eneste sentido, APEC enfrenta el reto de desarrollar marcos de gobernanza
digital que no solofaciliten el comercio, sino que también sean innovadores
y cautelosos para proteger la integridad de la infraestructura digital, la
privacidad de sus ciudadanosy la soberania de los Estados.

A futuro, uno de los principales retos para APEC serd encontrar un
balance entre la necesidad de un comercio digital transfronterizo, el
derecho de las economias a controlar sus datos, la evolucién constante
de las tecnologias digitales generando mayor interdependencia, y las
normativas internacionales sobre los datos. Finalmente, la cooperacién
multilateral serd esencial para abordar estos desafios. Una cooperacion
con un enfoque pragmatico alejado de los extremos, que subsane las
diferencias ideoldgicas y el “método de un juego de suma cero” En un
mundo digitalizado, lainterdependencia entre las economias de la APEC
esineludible. La creacién de un marco de gobernanza digital comtin que
respete tantola soberaniade los Estados como la necesidad de un comercio
fluido requerird un didlogo dindmicoy la construcciénintegral de confianza
entre los miembros. En este sentido, APEC puede desempefiar un papel
fundamental en la facilitacion de este proceso y en ser un referente en
la creacién de un entorno digital seguro y cooperativo, para el resto del
sistemainternacional.

5. Conclusiones

El comerciodigital ha transformado el panorama econémico global,y APEC
seencuentraenel centro de esta transformacién enla region Asia-Pacifico.
Sin embargo, el auge del comercio digital ha expuesto tensiones entre la
necesidad de promover el libre flujo de datos y las preocupaciones por la
soberania digital de los Estados. A través de los casos de China, Estados
Unidos, Singapur, Indonesiay Vietnam, se ha puesto de manifiesto cémo las
diferencias enlos enfoques regulatorios pueden generar fricciones dentro
de unbloque que histéricamente ha promovido laintegracién econémica.

Lasoberaniadigital haemergido como un dreade debate dentrode APEC,
dondelosintereses nacionalesen materia de seguridad y control de datos
frecuentemente colisionan con los objetivos de facilitar el comercio
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transfronterizo. Mientras que Estados Unidos y otras economias liberales
abogan por la facilitacién de internet abierto y un comercio sin barreras,
Chinay otros paises priorizan la proteccion de sus datos y el control estatal
sobre lainfraestructuradigital, en unalégica de “ciberespacio con soberania”
Estas posturas nosolo reflejan diferencias en las politicas econémicas, sino
que también estan profundamente influenciadas por larivalidad, laideologia
y las preocupaciones en torno a la seguridad nacional.

A pesar de los avances logrados por APEC en la promocién del comercio
digital, como el desarrollo del CBPR, en la actualidad existe la dificultad
de armonizar politicas digitales en un entorno marcado por ideologias,
proteccionismo y rivalidades geopoliticas. Las politicas de localizacién
de datos, las barreras regulatorias y la competencia tecnolégica global
contintian complicando los esfuerzos por crear un marco comtin en laregion.
En el futuro, APEC debera encontrar maneras de superar estas tensiones
si desea mantener su relevancia como foro para la integracién econémica
en un entorno multipolar y de competencia tecnolégica entre diversos
actores del sistema internacional. El didlogo multilateral y la creacién de
mecanismos de confianzay consenso sobre el comercio digital serdn clave
paraque laseconomias miembros puedan equilibrar sus intereses nacionales
conlanecesidad de cooperar para su propio desarrollo. La soberania digital
seguird siendo un tema central en este proceso, y la capacidad de APEC
para abordar estas tensiones definira su papel en la gobernanza global de
laeconomiadigital.
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